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Аннотация. Анализируются криминалистические и уголовно-процес-
суальные проблемы доказывания по делам о высокотехнологичных преступле-
ниях в условиях распространения технологий генеративного искусственного 
интеллекта. Ставится задача выявления пробелов правового регулирования 
цифровых доказательств и обоснования необходимости нормативного закре-
пления категории «синтетическое доказательство». Методологическую основу 
составили сравнительно-правовой анализ, изучение материалов правопримени-
тельной практики и обобщение зарубежных стандартов цифровой форензики. 
Рассмотрена природа цифрового следа, специфика синтетического контента как 
нового объекта доказывания, проблема процессуальной оценки вероятностных 
результатов автоматизированной детекции, а также трансграничный фактор и 
значение специальных знаний. Сделан вывод о необходимости дополнения про-
цессуального законодательства самостоятельным понятием электронного дока-
зательства, разработки экспертной методики оценки синтетического контента и 
синхронной подготовки частных криминалистических методик расследования. 
Предложен переход от реактивной к проактивной модели противодействия, со-
четающей совершенствование законодательства, развитие института специаль-
ных знаний и превентивную работу с населением.

Ключевые слова: высокотехнологичные преступления, цифровой 
след, электронное доказательство, синтетическое доказательство, дипфейк, 
цифровая форензика, специальные знания.
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Abstract. The author examines criminalistic and criminal procedure problems 
of proof in high-tech crime cases in the conditions of increasing use of generative 
artificial intelligence. The aim of the study is to identify gaps in the legal regula-
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tion of digital evidence and to demonstrate the necessity of including the category of 
“synthetic evidence” into law. Its methodological basis combines comparative-legal 
analysis, a review of the materials of law enforcement practice and a summary of in-
ternational digital forensics standards. The article covers the nature of a digital trace, 
specifics of synthetic content as a new object of proof, the problem of procedural as-
sessment of probabilistic automated detection results, as well as the trans-border fac-
tor and the significance of specialized knowledge. It concludes that there is a necessity 
to supplement procedural legislation with a concept of electronic evidence, to develop 
an expert methodology for evaluating synthetic content, and, simultaneously, to work 
out special criminalistic methods of investigation. The author proposes a transition 
from a reactive to a proactive model of counteraction, combining the improvement 
of legislation, the development special knowledge, and preventive public outreach. 

Keywords: high-tech crimes, digital trace, electronic evidence, synthetic 
evidence, deepfake, digital forensics, special knowledge.
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1. Постановка проблемы
Рост киберпреступности в 2019–

2024 гг. осложняли прежде всего латент-
ность и трансграничность; с 2024–2025 
гг. к ним добавился новый вызов — мас-
совое использование генеративного ИИ, 
в первую очередь дипфейков, для мо-
шенничеств и хищений1. При этом сред-
ний ущерб на жертву продолжает расти, 
а синтетический (искусственно сгене-
рированный) контент образует новый 
класс доказательств, правовой статус 
которого в УПК РФ не определен.

Масштаб явления впечатляет: со-
вокупный ущерб от киберпреступно-
сти исчисляется триллионами долла-
ров в год, а сама киберпреступность 
по обороту сопоставима с экономикой 
крупного государства2. Традиционная 

1  Краткая характеристика состояния преступ-
ности в Российской Федерации за январь–декабрь 
2025 года. URL: https://xn--b1aew.xn--p1ai/reports/
item/77848182/ (дата обращения: 16.06.2026).

2  Internet Organised Crime Threat Assess-
ment (IOCTA) 2024 / Europol. — Hague: Europol, 
2024. URL: https://www.europol.europa.eu/pub-

криминалистика, ориентированная на 
материальные следы и линейную ре-
конструкцию события, здесь не справ-
ляется: цифровая среда порождает сле-
ды иной природы — изменчивые, легко 
уничтожаемые, рассредоточенные меж-
ду носителями и юрисдикциями, — что 
требует пересмотра и теории следа, и 
практического инструментария.

Статистика киберпреступности уже 
достаточно полно представлена в отрас-
левых отчетах, поэтому задача статьи 
иная  — сформулировать конкретную 
проблему: отсутствие нормативно за-
крепленной категории «синтетическое 
доказательство» и связанные с этим 
процессуальные риски при использо-
вании детекторов дипфейков. Для это-
го последовательно рассматриваются 
природа цифрового следа, специфика 
синтетического контента, оценка ре-
зультатов его детекции, а также транс-
граничные, законодательные и кадро-
вые факторы.

lications-events/main-reports/iocta-report (дата 
обращения: 16.06.2026).
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2. Теоретическое обоснование:  
цифровой след  

и его процессуальный статус
УПК РФ не содержит понятия «элек-

тронное» доказательство, довольству-
ясь термином «электронные носители 
информации»3, из-за чего цифровые объ-
екты  — журналы, метаданные, перепи-
ску  — искусственно относят к «иным 
документам» либо «вещественным до-
казательствам» [1, с. 15]. Приказ СК РФ 
№ 62 (2024 г.) частично восполнил про-
бел4. Цифровые следы значимы не только 
по киберделам, но и по коррупции, убий-
ствам, наркопреступлениям [2, с.  489]; 
в доктрине компьютерная информация 
уже рассматривается как самостоятель-
ный вид доказательств [3]. Такой разрыв 
между практикой и нормой создает риск 
не единообразного применения.

Цифровой след неоднороден: на 
устройстве пользователя он выражается 
в файлах и кэше приложений, в сети — в 
журналах соединений и IP-адресах, в об-
лаке — в резервных копиях и журналах 
доступа, отдельно стоят следы в распреде-
ленных реестрах и платежных системах. 
У каждой группы свой режим хранения, 
поэтому единого алгоритма собирания не 
существует. Главная особенность цифро-
вого следа — волатильность: данные не-
редко перезаписываются или удаляются 
автоматически в течение часов. Отсюда 
вывод: специалист должен подключаться 
уже на стадии осмотра.

Уязвимость цифровых следов — их 
родовая черта: неосторожное действие 
способно необратимо изменить или 
уничтожить данные на носителе [4]. 

3  Уголовно-процессуальный кодекс Россий-
ской Федерации от 18 декабря 2001 г. № 174-ФЗ 
(в ред. от 2025 г.) // Собрание законодательства 
РФ. 2001. № 52 (ч. I). Ст. 4921.

4  О порядке работы с цифровыми доказа-
тельствами: приказ Следственного комитета Рос-
сийской Федерации от 2024 г. № 62.

При этом доказательственную ценность 
имеет не только сама информация, но и 
метаданные — время, источник, условия 
создания файла, — которые следует рас-
сматривать как самостоятельную разно-
видность цифрового следа [5, с. 76].

Ориентиром служит американское 
руководство NIST SP 800-865, которое 
выделяет четыре этапа работы с циф-
ровыми доказательствами и пять атри-
бутов их допустимости: подлинность, 
точность, полноту, убедительность, до-
пустимость. Модель нужно увязать с 
принципом допустимости доказательств 
(ст. 75 УПК РФ) и идеей непрерывности 
цепочки хранения (chain of custody), ко-
торая у нас как институт пока не оформ-
лена [6, с. 260]. На практике целостность 
обеспечивается косвенно — протоколи-
рованием, хэшированием, — но без пря-
мого требования документировать весь 
путь объекта остаются основания для со-
мнений в его неизменности.

3. Синтетический контент  
как новый объект доказывания
Дипфейк6 сместил объект атаки с 

технической инфраструктуры на «че-
ловеческую архитектуру доверия». Три 
кейса 2024 г. показывают эволюцию 
схемы: хищение 25,6 млн долл. у Arup 
Group (Гонконг) через дипфейк-ви-
деоконференцию; сорванная атака на 
руководителя WPP plc с клонирован-
ным голосом; провалившаяся атака на 
топ-менеджера Ferrari, разоблаченная 

5  Special Publication 800-86: Guide to In-
tegrating Forensic Techniques into Incident Re-
sponse / National Institute of Standards and Technol-
ogy. URL: https://csrc.nist.gov/pubs/sp/800/86/final 
(дата обращения: 16.06.2026).

6  Термин «дипфейк» происходит от первого 
слова технологии глубокого машинного обуче-
ния ИИ («deep learning») и «fake» — «подделка». 
Дипфейк  — это метод создания синтетического 
контента (аудио, изображения, видео, текста) с по-
мощью различных моделей глубокого обучения.



Сибирские уголовно-процессуальные и криминалистические чтения. 2026. № 3. С. 45–55

48 ISSN 2411-6122DOI 10.17150/2411-6122.2026.3.45-55

контрольным вопросом  — практиче-
ская реализация внеполосной верифи-
кации (out-of-band verification)7, позже 
закрепленной в NIST Cybersecurity 
Framework 2.08. В 2025 г. в России за-
фиксирован кратный рост дипфейков с 
образами должностных лиц.

Эти кейсы складываются в общую 
схему: сбор открытых данных о жерт-
ве, генерация убедительного синтети-
ческого образа, искусственная сроч-
ность, исключающая перепроверку, и 
само действие. Дипфейки выглядят ги-
перреалистично [7, с. 139], и эта схема 
формирует ядро криминалистической 
характеристики преступлений данного 
вида. Показательно: успех атаки опре-
деляет не качество подделки, а навык 
внеполосной верификации у жертвы9.

Из этого следует криминалистиче-
ски значимый вывод: дипфейк-атака не 
оставляет традиционных следов ком-
прометации систем и потому невидима 
для классических средств защиты. При 
этом возникает вопрос о доказатель-
ственном статусе самой записи и запи-
си, фиксирующей факт атаки: одна и та 
же видеозапись может одновременно 
быть орудием преступления (синтети-
ческий образ, обманувший жертву) и 
носителем доказательственной инфор-
мации. Действующая классификация 
доказательств для такой двойственно-
сти готового решения не предлагает.

Сложен и вопрос квалифика-
ции: содеянное обычно охватывает-
ся составами мошенничества, но ис-

7  РБК. «Драконы», «муравьи», ИИ и дип-
фейки: как мошенники используют новые техно-
логии. 2025. 26 окт.

8  Cybersecurity Framework 2.0 / National Institute 
of Standards and Technology. URL: https://www.nist.
gov/cyberframework (дата обращения: 16.06.2026).

9  ИИ против Ferrari: разбор изощрённой 
атаки с применением deepfake. URL: https://www.
securitylab.ru/news/550579.php (дата обращения: 
16.06.2026).

пользование дипфейка как средства 
обмана влияет на оценку способа и сте-
пени общественной опасности деяния 
[8, с. 109–110]. Отдельная проблема — 
ответственность за изготовление и рас-
пространение синтетического контента 
как такового, для которой специальной 
нормы нет. Это утяжеляет доказывание: 
правоприменителю приходится уста-
навливать не только факт обмана, но 
и техническую природу примененного 
средства, а значит — вновь привлекать 
специальные знания и экспертизу.

4. Процессуальная оценка  
результатов детекции дипфейков

Синтетический контент сегодня 
выявляют детекторы на основе машин-
ного обучения и анализ метаданных10, 
но их результат  — не категоричное 
заключение, а вероятностная оценка 
(«98  % вероятности синтетической 
генерации»). Теория доказательств 
строится на бинарной логике допусти-
мости, поэтому для вероятностного 
заключения нужны: методика эксперт-
ной оценки достоверности детекции 
(по аналогии с почерковедческой или 
фоноскопической экспертизой); зако-
нодательный порог вероятности, при 
котором заключение может лечь в ос-
нову обвинения; и само нормативное 
определение «синтетического дока-
зательства», отграничивающее его от 
обычных аудио- и видеозаписей.

Осложняет дело «гонка вооружений» 
генеративных и детектирующих алгорит-
мов: модель, вчера уверенно находившая 
подделку, завтра бессильна перед новой 
версией генератора. В литературе это на-
зывают «постоянным противоборством 
генеративных моделей и дискриминато-

10  ИИ против хакеров: новая эра форензи-
ки в 2025 году / Forensicanvil. 2025. URL: https://
forensicanvil.ru/blog/ai-vs-hackers-forensics/ (дата 
обращения: 16.06.2026).
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ров» («the ongoing arms race between gen-
erative models and discriminators») [9]  — 
замкнутым циклом, где усложняются и 
генерация дипфейков, и их выявление. 
В итоге цифровая криминалистика все 
больше автоматизируется, но задача обе-
спечить достоверность результатов толь-
ко усложняется.

Следовательно, заключение о синте-
тическом происхождении записи имеет 
ограниченный срок годности и должно 
сопровождаться указанием методики, 
версии инструмента и условий иссле-
дования. Оно не обладает заранее уста-
новленной силой и подлежит проверке в 
совокупности с другими доказательства-
ми (ст. 17, 88 УПК РФ) — на легкую из-
меняемость электронных доказательств 
уже не раз обращали внимание [4].

Отсутствие нормативного опреде-
ления создает два противоположных 
риска: необоснованное исключение за-
писей, ставших объектом манипуляции, 
хотя сама запись может фиксировать 
факт преступления, а не быть его ин-
струментом; и, наоборот, неконтроли-
руемое использование вероятностных 
заключений как единственного основа-
ния решения. Баланс  — статус одного 
из доказательств, требующего провер-
ки, но не отвергаемого «априори» толь-
ко из-за вероятностной формы вывода.

5. Трансграничный фактор и сроки 
сохранности цифровых следов
Осложняет дело и трансгранич-

ность: по данным Европола, более 60 % 
расследованных трансграничных ки-
берпреступлений требовали не менее 
двух запросов о правовой помощи со 
средним сроком исполнения 6–14 ме-
сяцев11  — намного дольше типичного 
срока хранения журналов и метаданных 

11  Internet Organised Crime Threat Assessment 
(IOCTA) 2024 / Europol. Hague: Europol, 2024. 
P. 28–32. URL: https://www.europol.europa.eu/

у операторов связи. Международная 
правовая помощь систематически от-
стает от волатильности цифровых сле-
дов, обесценивая доказательства еще до 
их истребования [10, с. 391].

Цифровая среда снимает террито-
риальные ограничения: этапы престу-
пления могут быть разнесены между 
странами, а инфраструктура атаки  — 
размещена там, где сотрудничество 
затруднено. Это порождает проблему 
разграничения компетенции, и колли-
зия между быстрым доступом к дан-
ным и защитой персональных данных. 
Решение  — прямой трансграничный 
запрос данных у провайдеров [10], уже 
действующий по Второму протоколу к 
Будапештской конвенции12 и в виде ев-
ропейских ордеров e-Evidence13.

Конвенция ООН против киберпре-
ступности14, подписанная в октябре 
2025  г. 72 государствами, включая Рос-
сию, закладывает основу для взаимодей-
ствия с частным сектором почти в реаль-
ном времени. Но ее эффективность будет 
зависеть от скорости имплементации на-
циональных процедур, а не от самого фак-
та подписания — это стоит учесть уже на 
стадии подготовки к ратификации. По 
состоянию на май 2026 г. договор под-
писали 74 страны, но ратифицировали его 
только Катар, Азербайджан и Вьетнам.

publications-events/main-reports/iocta-report (дата 
обращения: 16.06.2026).

12  Second Additional Protocol supplementing 
the Convention on Cybercrime (CETS No. 185). 
Section 2 — Procedures enhancing direct cooperation 
with providers and entities in other Parties / Council 
of Europe.

13  Regulation (EU) 2023/1543 of the European 
Parliament and of the Council of 28 June 2023 
on European Production Orders and European 
Preservation Orders for electronic evidence in 
criminal proceedings («e-Evidence Regulation»).

14  Конвенция Организации Объединённых 
Наций против киберпреступности (принята Ге-
неральной Ассамблеей ООН 24 дек. 2024 г., от-
крыта для подписания 25 окт. 2025 г., г. Ханой).
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6. Обновление законодательства  
и его связь с криминалистической 

методикой
Статья 272.1 УК РФ15 криминализи-

ровала незаконный оборот персональ-
ных данных, а ст. 274.3–274.516  — ис-
пользование SIM-боксов, виртуальных 
АТС и оборот учетных записей. Эти 
новеллы расширяют предмет доказыва-
ния, но не решают методическую про-
блему: частных криминалистических 
методик расследования по новым со-
ставам пока нет, хотя общие методиче-
ские основы уже разработаны и могут 
стать отправной точкой [7].

Системным документом стала Кон-
цепция государственной системы про-
тиводействия ИКТ-преступлениям17, 
задающая ориентиры для законодатель-
ства, техники и цифровой грамотности 
населения. Но между принятием нормы 
и рабочей методикой ее применения не-
избежен временной разрыв, который 
практика заполняет эмпирически. 

Такую ситуацию можно охарак-
теризовать как методический вакуум: 
криминализация опережает разработку 
алгоритмов расследования, и следова-
тель остается один на один с престу-
плением, для которого еще нет мето-
дики [11, с. 14–28]. Пробел закрывают 
ведомственные акты  — прежде всего 

15  О внесении изменений в Уголовный ко-
декс Российской Федерации: Федеральный закон 
от 30 нояб. 2024 г. № 421-ФЗ // Официальный 
интернет-портал правовой информации. URL: 
http://www.kremlin.ru/acts/bank/51382 (дата обра-
щения: 16.06.2026).

16  О внесении изменений в Уголовный ко-
декс Российской Федерации: Федеральный закон 
от 31 июля 2025 г. № 282-ФЗ.

17  Об утверждении Концепции государствен-
ной системы противодействия преступлениям, 
совершаемым с использованием информацион-
но-коммуникационных технологий: распоряже-
ние Правительства Российской Федерации от 
30 дек. 2024 г. № 4154-р. URL: http://government.
ru/docs/53922/ (дата обращения: 16.06.2026).

Приказ СК РФ № 62, — но полноцен-
ной заменой частной методике они не 
служат, а сам разрыв ощутимее тем, 
чем быстрее растет Особенная часть 
УК [12, с. 2–6]. Устранить его способна 
только синхронная подготовка методик 
уже на стадии законопроекта, в тесной 
связке с криминалистами.

7. Роль специальных знаний  
и судебной экспертизы

Институт специальных знаний по 
делам о высокотехнологичных пре-
ступлениях становится системообра-
зующим. Е.Р. Россинская отмечает: 
такие знания «перешли из разряда 
факультативных в категорию обяза-
тельных», поскольку цифровой след 
неотделим от программно-аппаратной 
среды [13, с. 173–178]. Чем раньше на 
месте происшествия появляется спе-
циалист, тем полнее доказательствен-
ная база; сама фиксация электронно-
цифровых следов остается предметом 
споров [14, с. 30–33].

Э. Кейси формулирует это ясно: 
цифровое доказательство легко изме-
нить, повредить или уничтожить  — 
случайно или намеренно [15]. Поэтому 
специалист нужен с первых минут рас-
следования. Ошибка первичной фик-
сации  — некорректное отключение 
устройства, нарушение целостности 
данных, отсутствие хэширования  — 
почти всегда необратима [16, с. 44–51].

Синтетический контент требует но-
вого вида судебной экспертизы — уста-
новления факта искусственной генера-
ции медиаматериалов [17, с. 152–156]. 
Направление уже складывается, хотя 
методически отстает от практики [18, 
с. 68–80]. Ключевое условие — воспро-
изводимость результата, проверяемая 
другим экспертом. Автоматизирован-
ные системы форензик-анализа находят 
закономерности, недоступные при руч-
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ном просмотре, но заменить эксперт-
ную интерпретацию не могут.

Кадровый вопрос стоит отдель-
но: следователь должен обладать не 
только процессуальной, но и устой-
чивой цифровой компетенцией [19]. 
Это обусловливает необходимость 
повышать цифровую квалификацию 
сотрудников и выстраивать каналы 
связи с экспертными учреждения-
ми. Без решения кадрового вопро-
са предупреждают Ю.В. Гаврилин и 
Ю.Е. Салеева, любые новеллы риску-
ют остаться на бумаге [20, с. 54–63].

8. Латентность и превентивное 
противодействие

Латентность высокотехнологич-
ных преступлений остается главным 
препятствием борьбы с новыми про-
явлениями кибепреступности: по 
оценке И.А. Ефремовой, она достига-
ет 80–90  % [21, с. 122–131]. Причи-
ны понятны — низкая цифровая гра-
мотность потерпевших, социальная 
инженерия, маскировка следов. К. 
Хаднаги отмечает: социальная инже-
нерия бьет по «уязвимостям челове-
ческой психологии», а не программ, 
и потому обходит даже совершенную 
техническую защиту [22]. 

Многие потерпевшие либо во-
все не обращаются в полицию, либо 
делают это с таким опозданием, что 
цифровые следы уже потеряны. Ев-
ропол приводит по IOCTA 2024 не-
утешительную цифру: в правоохра-
нительные органы обращается около 
13  % жертв кибермошенничества, а 
средний срок обращения превышает 
30 суток18. Отраслевая статистика го-

18  Internet Organised Crime Threat Assessment 
(IOCTA) 2024 / Europol. Hague: Europol, 2024. 
P. 28–32. URL: https://www.europol.europa.eu/
publications-events/main-reports/iocta-report (дата 
обращения: 16.06.2026).

ворит о том же: до 70 % инцидентов с 
использованием социальной инжене-
рии так и остаются вне поля зрения 
правоохранителей19.

Раз большинство атак реализуется 
через манипуляцию доверием, акцент 
смещается на превентивную модель. 
А.К.  Жарова считает цифровую грамот-
ность ключевым фактором виктимизации 
[23, с. 45–56]. В.А. Гусев формулирует 
цифровую гигиену как устойчивую си-
стему индивидуальных мер защиты, а не 
разовую рекомендацию [24, с. 102–108]. 
NIST SP 800-161 Rev. 220 подтверждает то 
же: эффективнее всего сочетание техни-
ческих средств защиты с ростом осведом-
ленности пользователей.

Превентивная стратегия должна 
сочетать организационно-технические 
меры  — многофакторную аутентифи-
кацию, независимую верификацию 
финансовых операций  — с системати-
ческим просвещением. Проактивная 
модель предполагает не только реаги-
рование на уже совершенные деяния, 
но и профилактику, снижающую саму 
вероятность виктимизации.

9. Выводы
Проведенное исследование позво-

ляет сформулировать следующие выво-
ды и предложения.

19  Positive Technologies. Киберпреступность 
и защита бизнеса: отчёт за 2024 год. М.: Posi-
tive Technologies, 2025. С. 14–17. URL: https://
www.ptsecurity.com/ww-ru/analytics/cybersecu-
rity-threats-2025 (дата обращения: 16.06.2026).; 
Positive Technologies. Актуальные киберугрозы: 
IV квартал 2024 года — I квартал 2025 года. URL: 
https://ptsecurity.com/research/analytics/aktualnye-
kiberugrozy-iv-kvartal-2024-goda-i-kvartal-2025-
goda/ (дата обращения: 04.07.2026).

20  NIST SP 800-161 Rev. 2. Developing Trust 
Frameworks for Securing Critical Infrastructure 
Using Artificial Intelligence. Gaithersburg: NIST, 
2025. URL: https://csrc.nist.gov/pubs/sp/800/161/
r2/final (дата обращения: 16.06.2026).
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1. Дополнить УПК РФ нормой об 
электронных (цифровых) доказатель-
ствах как самостоятельном виде с при-
знаками допустимости (подлинность, 
целостность, полнота, цепочка хране-
ния), адаптированными к ст. 74 УПК РФ.

2. Разработать экспертную мето-
дику оценки автоматизированной де-
текции синтетического контента со 
шкалой вероятностных значений и за-
крепить понятие «синтетическое дока-
зательство» постановлением Пленума 
ВС РФ либо ведомственным актом.

3. Заключение о синтетическом 
происхождении записи не имеет за-
ранее установленной силы и проверя-
ется в совокупности с другими дока-
зательствами; обязательны указание 
методики, версии инструмента и ус-
ловий исследования.

4. Введение новых составов о высо-
котехнологичных преступлениях целе-

сообразно сопровождать обязательным 
заключением НИИ криминалистики со-
ответствующих ведомств о готовности 
методического обеспечения на стадии 
законопроекта, а не постфактум.

5. Своевременное привлечение спе-
циалиста на стадии осмотра и изъятия 
носителей сохраняет доказательственное 
значение цифровых следов; ошибки пер-
вичной фиксации обычно неустранимы.

6. Подписание Конвенции ООН 
против киберпреступности необходи-
мо, но недостаточно; ключевой фак-
тор  — сокращение сроков исполнения 
запросов о правовой помощи до сроков 
технической сохранности следов.

Системное решение этих проблем 
позволит перейти от фрагментарного ре-
агирования к проактивной криминали-
стической модели, сочетающей развитие 
законодательства, специальных знаний 
и превентивную работу с населением.
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