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Аннотация. В условиях развития информационного общества на фоне 
неуклонно возрастающих потребностей  следственной и оперативно-розыскной 
практики перед криминалистической наукой встают задачи повышения каче-
ства научных исследований и создания таких продуктов научного творчества, 
которые были бы актуальны, соответствовали научно-техническому прогрессу, 
могли конкурировать с активно развивающимися средствами преступной де-
ятельности, обеспечивать прорывными технологиями лиц, ведущих расследо-
вание и проводящих экспертные исследования. Одной из зрелых криминали-
стических теорий является теория криминалистической идентификации, роль и 
значение которой сложно переоценить. Несмотря на ее зрелось и, казалось бы, 
сформированность и целостность сегодняшний день диктует необходимость 
переосмысления ряда базовых, фундаментальных идей данной теории. Насто-
ящий этап развития теории криминалистической идентификации характеризу-
ется тем, что развитие общей теории криминалистической идентификации про-
исходит в условиях глобальной цифровизации, эры big data, ИИ и биометрии; 
роста киберугроз. Появление новых объектов идентификации, расширение 
возможностей использования цифровых технологий, создание современных 
инструментов на базе ИИ, предопределяют трансформацию традиционных по-
ложений теории криминалистической идентификации об объектах, принципах, 
тактическом и технико-криминалистическом обеспечении производства так на-
зываемых идентификационных следственных действий, поисково-познаватель-
ной деятельности следователя, эксперта, и в целом процесса доказывания.
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отрасли криминалистической техники, цифровизация, нейросеть, искусствен-
ный интеллект.
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Abstract. The development of the information society and the steadily 
growing needs of investigative and operational-search practice, forensic science 
faces the tasks of improving the quality of scientific research and obtaining re-
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search results that are relevant, in line with scientific and technological progress, 
that can compete with actively developing criminal means, and provide individuals 
conducting investigations and expert examinations with breakthrough technologies. 
The theory of forensic identification is one of the mature forensic theories, its role 
and significance can hardly be overestimated. Despite its maturity and seemingly 
established integrity, the life today dictates a need to rethink a number of basic, 
fundamental concepts of this theory. Currently, the development of the general the-
ory of forensic identification takes place in the conditions of global digitalization, 
the era of big data, AI, biometrics, and rising cyber threats. The emergence of new 
identification objects, the expanding capabilities of digital technologies, and the 
creation of modern AI-based tools predetermine the transformation of traditional 
provisions of the forensic identification theory regarding objects, principles, tacti-
cal, and technical-forensic support for conducting the so-called identification inves-
tigative actions, search and cognitive activities of an investigator and expert, and 
the overall process of proving.
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Если интерес к развитию теории 
криминалистической идентификации 
как частной теории криминалистики 
представить в виде линейного графика, 
то наибольшее внимание к разработке 
научных положений этой системы зна-
ний приходится на 50–80 годы прошло-
го столетия. Затем интерес несколько 
снижается, а в конце 90-х  — начале 
2000-х происходит некоторый всплеск, 
связанный с развитием частных отрас-
левых теорий идентификации, таких как 
ДНК-идентификация или молекуляр-
но-генетическая экспертиза (с 1980‑х, 
основана на достижениях генетики), 
компьютерная идентификация (цифро-
вые следы, IP-адреса), идентификация 
веществ (химическая экспертиза); со-
вершенствованием и применением ав-
томатизированных систем (АИС, базы 
данных отпечатков — АДИС Папилон). 
Анализ современного состояния знаний 
в области криминалистической иденти-
фикации позволил определить, что про-
цесс формирования этих знаний носит 
несбалансированный характер. Сначала 

этот процесс был достаточно однобок, 
и все внимание было сосредоточено в 
основном на идентификации по мате-
риально-фиксированным следам, что 
было связано с устойчивым морфоло-
гическим строением следообразующе-
го объекта, и его способностью отобра-
жать признаки внешнего строения на 
следовоспринимающей поверхности, 
способной передать устойчивый инди-
видуально определенный признаковый 
комплекс идентифицируемого объекта. 
Постепенно, не без бурных научных 
дискуссий, объектовая область крими-
налистической идентификации расши-
рялась, обусловливая изменения теории 
криминалистической идентификации и 
появления новых возможностей прак-
тической идентификационной деятель-
ности.

Так, одной из актуальных уже 
многие годы остается проблема раз-
работки прочных научных основ так-
тико-криминалистического направле-
ния идентификации по мысленному 
образу, на которых формируются ре-
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комендации по производству след-
ственных действий идентификацион-
ного характера (к таким следственным 
действиям можно отнести не только 
предъявление для опознания, но и про-
верку показаний на месте, следствен-
ный эксперимент); разрабатываются 
тактические комплексы следственных 
действий, связанных с процессом уз-
навания (например, тактическая опе-
рация «Опознание») [1, с.  150]. По 
аналогии с общей теорией кримина-
листической идентификации, иденти-
фикация по мысленному образу может 
быть рассмотрена в нескольких аспек-
тах: как область теоретического зна-
ния — составная часть частной теории 
криминалистической идентификации; 
вид и направление научно-исследо-
вательской и практической деятель-
ности; цель и то, что обеспечивает ее 
достижение  — метод, сравнительный 
процесс, результат. В контексте тео-
ретизирования, наибольший интерес 
представляет рассмотрение идентифи-
кации по мысленному образу в аспекте 
частного случая криминалистического 
распознавания как учения (теории), 
метода и процесса практического по-
знания (возможностей использования 
полученных результатов в оператив-
но-розыскной и следственной дея-
тельности). Учет специфики такой 
идентификации обусловливает разра-
ботку научных основ тактико-крими-
налистического и психологического 
обеспечения следственных действий 
идентификационной направленности, 
связанных с процессом узнавания [2, 
с. 95–99].

Переход к информационному 
обществу, влияние глобализации и 
цифровых технологий приводит к по-
явлению новых видов преступлений — 
киберпреступлений, традиционные 
преступления все чаще совершаются 

с применением информационно-теле-
коммуникационных средств и техно-
логий. Криминалистика  — динамично 
развивающаяся наука, которая актуа-
лизируется в соответствии с научно-
техническим и технологическим со-
стоянием общества и потребностями 
правоприменительной и правоохра-
нительной деятельности. Как отмечал 
Воронков Д.В., «…впервые в истории 
этой науки для борьбы с преступно-
стью из иной научной дисциплины … 
происходит сближение двух вполне 
сопоставимых по объему включенной 
информации систем: криминалистики 
и цифровой криминалистики» [3, с. 71]. 

Современный этап развития теории 
криминалистической идентификации 
можно условно датировать с 2010 года 
и по настоящее время. Он характери-
зуется тем, что развитие общей теории 
криминалистической идентификации 
происходит в условиях глобальной 
цифровизации, эры big data, инструмен-
тов, создаваемых на основе искуствен-
ного интеллекта, биометрии, роста ки-
беругроз (вирусы, трояны, шпионские 
программы, кейлоггеры и др.) и престу-
плений, совершаемых в Интернет-про-
странстве. 

Цифровая трансформация обще-
ства закономерно обусловливает появ-
ление новых объектов идентификации. 
В современных научных исследованиях 
отмечается, что классическая кримина-
листическая идентификация трансфор-
мируется в цифровую. Акцент смеща-
ется на работу с цифровыми следами, 
данными из социальных сетей и облач-
ных хранилищ.

Видовые и отраслевые теории 
криминалистической идентификации 
включают ИИ-идентификацию (био-
метрия лиц, голоса), блокчейн для 
аутентификации, идентификацию в 
киберпространстве (цифровые сле-
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ды, malware1). Активно развиваются 
комплексные экспертизы (например, 
идентификация по геному в массовых 
катастрофах), высказываются идеи 
"виртуальной идентификации".

Для данного этапа характерны 
автоматизация и использование пре-
диктивных моделей как методов ин-
теллектуального анализа данных, ис-
пользующие исторические и текущие 
данные, алгоритмы машинного обуче-
ния и статистику для прогнозирования 
будущих событий. 

Одной из современных задач явля-
ется противодействие преступлениям, в 
которых используются фейковые иден-
тификаторы. Все текущие исследования 
фокусируются на адаптации к новым 
технологиям (например, deepfakes).

Криминалистическая идентифика-
ция личности с использованием ИИ и 
нейросетей становится приоритетным 
направлением из-за необходимости 
оперативного анализа больших объ-
емов данных (Big Data). Искусствен-
ный интеллект (ИИ) и ML-решения 
применяются для обработки данных 
социальных сетей, что помогает в ре-
конструкции событий и выявлении по-
дозреваемых.

Пристальный интерес ученых при-
кован к изучению систем распознава-
ния лиц, исследуются возможности 
использования биометрических систем 
для идентификации преступников по 
видеозаписям.

Лозовский Д.Н., анализируя эво-
люцию учения об идентификации че-
ловека по биометрическим данным, 

1  Malware или «Мальвар», сокра-
щенно от англ. «malicious software»  — 
вредоностное программное обеспече-
ние, имеющее своей целью в той или 
иной форме нанектси ущерб пользовате-
лю или компьютеру и его содержимому.

включая внешность и голос, в условиях 
развития цифровых технологий, изучая 
опыт зарубежных стран приходит к вы-
воду, что «использование различных 
автоматизированных баз данных раз-
личных объектов, использование ис-
кусственного интеллекта распростране-
но во всем мире и активно применяется 
правоохранительными органами в це-
лях идентификации лиц в процессе рас-
следования преступлений. Доктрина 
биометрической идентификации явля-
ется очень перспективной для исполь-
зования в процессе предварительного 
расследования…» [4, с. 134]. 

Интересным опытом стала раз-
работка коллектива авторов  — тех-
нология совместного использования 
мобильных устройств на базе Android 
и IOS, в которой ранее обученные ней-
ронные сети на мобильном устройстве 
с помощью программы Skull-Face про-
изводят расстановку реперных точек 
в автоматическом режиме с последу-
ющим анализом изображений и по-
лучением результата менее чем за 1 
мин. Обработка данных и получение 
готовых результатов непосредственно 
на месте происшествия могут оказать 
неоценимую помощь при массовом по-
ступлении неопознанных трупов в слу-
чаях чрезвычайных ситуаций; позволят 
оперативно, исключая влияние субъ-
ективного фактора, решать эксперт-
ные задачи, повысить достоверность, 
эффективность и производительность 
судебно-медицинской идентификации 
личности [5, с. 28].

Достижения в области биометри-
ческой и геномной идентификации 
открывают широкие возможности ис-
пользования результатов экспертных 
исследований в доказывании и реше-
нии идентификационных задач. Разра-
батываемые новые методы позволяют 
идентифицировать личность даже в 
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сложных случаях (деградировавшие об-
разцы) и по малым следам.

Сложно не согласиться с тем, что 
«инновационные технологические ре-
шения в данной области неизбежно 
должны находить отражение в прак-
тической деятельности экспертов, 
что в совокупности с повышением их 
квалификации становится залогом по-
вышения точности и обоснованности 
выводов экспертизы» [6, с.  128]. Так, 
еще несколько десятков лет назад био-
метрическое сканирование отпечатков 
пальцев рук считалось недоступным 
способом, в то время как в настоящее 
время с развитием научно-техническо-
го прогресса биометрическое сканиро-
вание постепенно становится частью 
повседневной жизни [7, с. 93].

В настоящее время в практической 
экспертной деятельности особую попу-
лярность снискали молекулярно-гене-
тические методы (ДНК-банки), приме-
нение современных методов геномной 
идентификации, включая анализ ми-
тохондриальной ДНК, особенно при 
идентификации останков. 

Разрабатываются и совершенству-
ются биометрические способы иден-
тификации человека не только по от-
печаткам пальцев, но и по радужной 
оболочке глаза (метода биометриче-
ской аутентификации) [8, с.  1170], го-
лосу [9, с. 34; 10, с. 50; 11, с. 50; 12] и 
походке [13, с. 196; 14, с. 537].

В такой отрасли криминалистиче-
ской техники как трасология изучаются 
перспективы использования машинно-
го обучения, проводятся исследования 
и оцениваются возможностей примене-
ния нейросетевых технологий с учетом 
их потенциала для улучшения точности 
выявления, классификации и интерпре-
тации следов, а также для оптимизации 
и снижения затрат на проведение трасо-
логических экспертиз [15].

В таком разделе как габитоско-
пия активно исследуются новые воз-
можности идентификации личности 
по признакам внешности с учетом ис-
пользования инновационных цифровых 
технологий, например, автоматизиро-
ванная идентификация по изображени-
ям и видео. Очевидны положительные 
аспекты процесса цифровизации дан-
ной отрасли криминалистической тех-
ники, в основе которой лежит теория 
криминалистической идентификации 
по мысленному образу. Безусловно, 
алгоритмы, созданные на базе ИИ спо-
собны обрабатывать большие объемы 
данных, быстро сравнивать изобра-
жения лиц с базами данных, выявлять 
неочевидные закономерности и даже 
предсказывать изменения внешности 
под воздействием возрастных или фи-
зиологических факторов. Генеративные 
нейросети открывают возможности для 
прогнозирования возрастных и других 
изменений облика человека.

ИИ является современным инстру-
ментом, позволяющим совершенство-
вать методы создания фотороботов и 
других субъективных отображений 
внешности. Современные системы, ос-
нованные на биометрических алгорит-
мах, позволяют более точно воссозда-
вать внешность разыскиваемого лица.

Важным аспектом использования 
ИИ вообще и в контексте габитоскопии 
в частности является возможность ин-
теграции с другими видами криминали-
стической информации. Создание еди-
ных баз данных словесных портретов и 
их объединение с данными дактилоско-
пии, генотипоскопии и другими вида-
ми информации повышает надежность 
идентификации.

Цифровые помощники могут ана-
лизировать объемные фото- и видеои-
зображения, определять совпадения на 
кадрах с низким информативным со-
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держанием, а также готовить шаблоны 
экспертных заключений с применением 
вычислительных процедур.

 Попытки использования ИИ уже 
сегодня в раскрытии и расследовании 
преступлений, в судебно-экспертной 
деятельности закономерны, нельзя не 
пользоваться возможностями совре-
менных инструментов и технологий, но 
это только первые шаги в своего рода 
когнитивном партнерстве следователя, 
эксперта и интеллектуального агента. 

Процесс цифровизации и создание 
инструментов, основанных на ИИ, кос-
нулся всех отраслей криминалистиче-
ской техники, процесс этот закономер-
ный и необратимый. Но нельзя забывать 
о том, что сегодня ИИ в начале своего 
обучения, «взросления», многое зависит 
от того на каком массиве данных он обу-
чается, насколько эта информация каче-
ственна и объективна, какие существу-
ют угрозы. Как указывает Д.В. Бахтеев 
«искусственный интеллект вполне мо-
жет быть адаптирован криминалистиче-
ской наукой… От криминалистического 
сообщества требуется предоставление 
корректного набора данных и постанов-
ка гипотезы, по которой должно осу-
ществляться функционирование интел-
лектуальной системы. Такая гипотеза 
должна быть предельно узкой, то есть 
отражать небольшое направление дея-
тельности следователя» [16, с. 92]. 

Очевидно, что для корректной ра-
боты создаваемых систем требуется хо-
рошее качество исходных материалов, 
что зависит от используемой техники 
фиксации. Не последнее место среди 
проблем занимает система сертифика-
ции разрабатываемогопрограммного 
обеспечения. В России использова-

ние некоторых программ (например, 
«АТиФ ИнспектК») возможно только 
после соответствующей сертификации. 

Ускорения требуется и в создании 
правовой основы использования ИИ, 
регулирования обработки персональ-
ных данных и выполнения других нор-
мативные требования. 

Важной задачей становится обеспе-
чение прозрачности работы ИИ-систем 
и возможность верификации их резуль-
татов. 

Принципы цифровой криминали-
стической идентификации могут стать 
предметом самостоятельного глубокого 
монографического исследования. Как 
известно, что большее внимание уде-
лено общим принципам, о содержании 
частных почти нет научных положений.

ИИ становится важным катали-
затором развития криминалистики, 
расширяя ее возможности в условиях 
цифровизации и роста объемов кри-
миналистической информации. Даль-
нейшее развитие криминалистических 
учений и теорий позволяет избежать ор-
тодоксальности и может стать реальной 
методологической основой разработки 
научно обоснованных, отвечающим со-
временному состоянию наук (кримина-
листика была и остается наукой муль-
тиинтегративной), криминалистических 
инструментов поисково-познавательной 
деятельности следователя и эксперта.

Все вышесказанное позволяет сде-
лать вывод, что в условиях развития 
современного общества многие клас-
сические положения криминалисти-
ческой идентификации нуждаются в 
переосмыслении, они не теряют своей 
актуальности, но требуют цифровой 
трансформации.
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