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Аннотация. Исследуются актуальные правовые проблемы, возникаю-
щие в связи с интеграцией технологий искусственного интеллекта (ИИ) в су-
дебно-экспертную деятельность. Целью работы является комплексный анализ 
вызовов, связанных с процессуальным статусом и использованием результатов 
судебных экспертиз, проведенных с  использованием искусственного интел-
лекта; обеспечением принципов состязательности и  права на справедливое 
судебное разбирательство, оценкой доказательств, а  также вопросами ответ-
ственности и этики. Обосновывается необходимость разработки специальных 
федеральных стандартов и  внесения изменений в  процессуальные кодексы, 
которые закрепят статус ИИ-инструментов, процедуру валидации алгоритмов 
и критерии оценки заключения судебного эксперта, созданного с их помощью. 
Делается вывод, что существующее процессуальное законодательство Россий-
ской Федерации не адаптировано к специфике ИИ как инструмента эксперта, 
что создает риски для достоверности доказательств и легитимности судебных 
решений. Предлагается стандартизация применения технологий искусственно-
го интеллекта в экспертном исследовании и разработка модели процессуальной 
фиксации этапов применения ИИ в судебно-экспертной деятельности.
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Abstract. This article examines current legal issues arising from the inte-
gration of artificial intelligence (AI) technologies into forensic science. The aim 
of this work is to conduct a comprehensive analysis of challenges associated with 
the procedural status and use of AI-powered forensic examinations, ensuring the 
principles of adversarial proceedings and a right to a fair trial, assessing evidence, 
as well as the issues of liability and ethics. The author substantiates the necessity 
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of developing special federal standards and amending procedural codes that will 
consolidate the status of AI tools, the procedure for validating algorithms, and the 
criteria for evaluating the forensic expert’s opinion that was formed using them. It 
is concluded that the current procedural legislation of the Russian Federation is not 
adapted to the specifics of using AI as an expert tool, which creates risks for the 
reliability of evidence and the legitimacy of court decisions. The author proposes 
standardizing the use of AI technologies in forensic examinations and developing 
a model for procedurally recording the stages of AI application in forensic science.
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sibility, ethics of AI.
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В документах стратегического пла-
нирования применения искусственного 
интеллекта в  Российской Федерации 
в числе целей указано обеспечение на-
циональной безопасности и  правопо-
рядка1. И в последние годы это направ-
ление получило широкое развитие во 
всех сферах жизни российского обще-
ства.

Цифровая трансформация всех сфер 
общественной жизни не обошла сторо-
ной и правоприменительную практику. 
Судебно-экспертная деятельность, тра-
диционно основанная на специальных 
знаниях в  науке, технике, искусстве 
и ремесле, оказалась в эпицентре прин-
ципиальных изменений, связанных 
с  внедрением технологий искусствен-
ного интеллекта (ИИ). Причем, такие 
разработки должны «воплощать в себе 
результаты эмпирического анализа, 
практическую апробацию и внедрение» 
[1, с.  159]. Эти технологии способны 
анализировать массивы данных (Big 
Data), распознавать образцы (напри-
мер, почерка, речи, изображения лиц), 

1  О  развитии искусственного интеллекта 
в Российской Федерации (вместе с «Националь-
ной стратегией развития искусственного ин-
теллекта на период до 20230 года») : Указ Пре-
зидента РФ от 10 окт. 2019 г. № 490 // Собрание 
законодательства РФ. 2019. № 41. Ст. 5700.

прогнозировать вероятностные исхо-
ды, выявлять скрытые связи и  зако-
номерности, что потенциально может 
существенно повысить эффективность, 
скорость и, с  последующим решением 
сложных задач судебно-экспертных ис-
следований [2, с. 21].

Однако интеграция искусственно-
го интеллекта в  экспертную практику, 
как и  всякое новое научно-техниче-
ское средство, порождает комплекс 
правовых проблем, которые пока не 
урегулированы действующим законо-
дательством, а  также не обеспечены 
методическими рекомендациями по 
тактике следственных действий [3]. 
Уголовно-процессуальный кодекс РФ 
(УПК РФ), Гражданский процессуаль-
ный кодекс РФ (ГПК РФ), Кодекс ад-
министративного судопроизводства РФ 
(КАС РФ) и  Федеральный закон от 31 
мая 2001 г. № 73-ФЗ «О государствен-
ной судебно-экспертной деятельности 
в  Российской Федерации» оперируют 
классическими категориями: «эксперт», 
«специальные знания», «заключение 
эксперта», «исследование». Внедрение 
технологий искусственного интеллекта 
(с упоминанием «черного ящика»  — 
сложного, не всегда интерпретируемо-
го алгоритма) в эту устоявшуюся систе-
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му первоначально вызывает сомнения 
относительно соответствия новых про-
цедур фундаментальным принципам 
правосудия: состязательности, прове-
ряемости, непосредственности оценки 
доказательств.

Кроме того, «в свободном доступе 
имеется разнообразное программное 
обеспечение для поиска, анализа и ин-
терпретации цифровых доказательств, 
однако его применение сотрудниками 
органов внутренних дел ограничено 
в силу отсутствия четкого нормативно-
го регулирования» [4, с. 245].

Поэтому необходимо выявить и си-
стематизировать ключевые правовые 
проблемы применения ИИ в  судебно-
экспертной деятельности, взяв за осно-
ву положение о  том, что ИИ является 
не самостоятельным источником дока-
зательств, а является сложным инстру-
ментом в  руках судебного эксперта, 
применение которого требует адапта-
ции процессуальных норм. При этом на 
вопрос о  том, «должна ли разработка 
сильного общего ИИ строго контроли-
роваться государством» [5, с.  50], мы 
однозначно отвечаем: да, разработка 
и  применение искусственного интел-
лекта, особенно, в  судебно-экспертной 
деятельности, должно проводиться 
строго под контролем государства. От-
метим наиболее острые правовые про-
блемы применения ИИ в  судебно-экс-
пертной деятельности:

1. В  действующем законодатель-
стве пока отсутствуют статьи, опреде-
ляющие место и  оценку применения 
искусственного интеллекта в  судо-
производстве. И, как считает Н.А.  Ло-
пашенко, пока не следует торопиться 
и  принимать поспешных решений по 
изменению действующего уголовного 
закона [6]. Вместе с тем, надо исходить 
из того, что, согласно ст. 9 Федерально-
го закона от 31 мая 2001 г. № 73-ФЗ «О 

государственной судебно-экспертной 
деятельности в  Российской Федера-
ции», эксперт проводит исследование 
на основе специальных знаний. Ис-
кусственный интеллект, по сути, пред-
ставляет собой специальные знания 
его разработчиков, которые сформи-
ровались на определенных массивах 
данных. Следовательно, наиболее ло-
гичным является рассмотрение ИИ как 
современного высокотехнологичного 
инструмента или метода исследования, 
аналогичного микроскопу или хромато-
графу, но несопоставимо более сложно-
го, чем эти приборы.

Однако ключевым отличием ИИ 
(особенно моделей машинного об-
учения) от традиционных приборов 
(оборудования) является его недетер-
минированность и  способность к  са-
мообучению. Алгоритм, с  помощью 
которого система прошла машинное 
обучение, может выдать разные резуль-
таты на одних и тех же входных данных 
в  зависимости от своей архитектуры, 
обученности и  внутренних состояний. 
Кроме того, возможны так называемые 
«галлюцинации», когда система выдает 
совершенно необычное, нестандартное 
решение задачи. Это ставит под со-
мнение принцип воспроизводимости 
судебно-экспертного исследования, яв-
ляющийся краеугольным камнем науч-
ной обоснованности и  проверяемости 
заключения эксперта. Отсюда вытекает 
признание правильности высказыва-
ния: использование искусственного ин-
теллекта в  правоохранительной прак-
тике должно служить «общественному 
благу, поддерживая принципы правосу-
дия и справедливости, не нарушая пра-
ва граждан» [7, с. 248]. 

Таким образом, представляется 
необходимым законодательное за-
крепление использования технологий 
искусственного интеллекта, в  частно-
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сти определения «алгоритмического 
(цифрового) экспертного метода» как 
программно-аппаратного комплекса, 
использующего технологии ИИ для 
обработки данных в  рамках судебно-
экспертного исследования. При этом, 
следует учесть, что «проблемы функ-
ционирования цифровых технологий 
с  использованием искусственного 
интеллекта и  больших данных (Big 
Data) в  судебно-экспертной деятель-
ности в  Российской Федерации могут 
быть решены только реализацией мер 
по проверке научной обоснованности 
и пригодности внедряемых в практику 
новаторских методик и  программно-
компьютерных комплексов экспертно-
го исследования» [8, с.14]. Такие ме-
тоды и  методики должны подлежать 
обязательной сертификации и  валида-
ции в установленном законом порядке 
для использования в  судебно-эксперт-
ной практике. 

2. Для применении технологий ис-
кусственного интеллекта в  судебно-
экспертной деятельности необходимо 
разработать серьезные гарантии для 
реализации принципа состязательно-
сти (ст. 15 УПК РФ) из-за следующих 
проблем:

1) Проблема доступности судебно-
экспертной методики для проверки. 
Если судебный эксперт будет исполь-
зовать коммерческую или защищен-
ную нейросеть, то сторона защиты 
будет лишена возможности провести 
полноценную проверку методологии 
проведенного судебно-экспертного ис-
следования. Как задать вопросы о сте-
пени погрешности, выборе обучающей 
выборки, корректности признаков, если 
алгоритм является коммерческой тай-
ной? Это создает явный дисбаланс, на-
рушающий равноправие сторон;

2) Назначение повторной или до-
полнительной экспертизы будет про-

блематичным, так как повторная экс-
пертиза предполагает проведение 
исследования тех же объектов заново. 
И  если исходная экспертиза использо-
вала уникальный или недоступный ал-
горитм, то проведение объективной по-
вторной экспертизы, инициированной 
одной из сторон процесса, становится 
невозможным. 

3) Невозможно выяснить внутрен-
ние причинно-следственные связи, осо-
бенно, в  сложных нейросетевых моде-
лях, так как это является своеобразным 
«черным ящиком», и  эксперт может 
лишь транслировать полученные от си-
стемы результаты.

В целях недопущения нарушения 
принципа состязательности сторон не-
обходимо установление в  законе тре-
бования к  транспарентности (объяс-
нимости) алгоритмов, используемых 
в  производстве судебных экспертиз 
с  применением искусственного интел-
лекта. И все виды работ по использова-
нию искусственного интеллекта (вклю-
чая прикладные работы), как правильно 
заметил А.А. Бессонов, должны базиро-
ваться на трех китах: глубокое понима-
ние сути и реальных возможностей рас-
сматриваемых технологий, знание всех 
тонкостей сферы их внедрения и разум-
ный подход к  этому, контроль со сто-
роны человека за их работой и получае-
мыми результатами [9, с. 17].

Должна быть предусмотрена воз-
можность для суда и  сторон, через их 
представителей или приглашенных спе-
циалистов, получить объяснения базо-
вых принципов работы алгоритма ИИ, 
его ограничений и метрик точности без 
раскрытия коммерческой тайны. Кроме 
того, в заключении эксперта необходи-
мо в  обязательном порядке фиксиро-
вать не только результат, но и полную 
характеристику использованной систе-
мы: наименование и версию программ-
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ного обеспечения (алгоритма), данные 
о  его сертификации, введенные пара-
метры, полученные данные и итоговый 
вывод системы. 

3. Не менее серьезной является про-
блема достоверности доказательств 
и оценки заключения эксперта, исполь-
зующего технологии искусственного 
интеллекта. Судья, оценивая доказа-
тельства, по внутреннему убеждению 
(ст. 17 УПК РФ), сталкивается с новой 
дилеммой: как оценить достоверность 
заключения, существенная часть кото-
рого сгенерирована алгоритмом ИИ?

Критерии оценки доказательств, 
перечисленные в  процессуальном за-
конодательстве (относимость, допусти-
мость, достоверность, достаточность) 
(полнота, научная обоснованность, ло-
гичность), оказываются в  такой ситу-
ации недостаточными. Полагаем, что 
имеется потребность в  дополнитель-
ных критериях оценки заключения экс-
перта, которые необходимо обсудить и, 
возможно, ввести в УПК РФ:

А) «валидность и  верификация ал-
горитма»: Был ли алгоритм корректно 
валидирован на релевантных данных, 
подтверждена ли его точность и отсут-
ствие системных ошибок?

Б) «репрезентативность обучающей 
выборки»: производится проверка, на 
каких данных обучался ИИ? Не содер-
жат ли они исторических или социо-
культурных предубеждений, которые 
могут дискриминировать определен-
ные группы?

В) «адекватность применения алго-
ритма»: производится оценка соответ-
ствия поставленного перед экспертом 
вопроса возможностям конкретного 
алгоритма? Правильно ли эксперт под-
готовил и ввел исходные данные?

Г) «интерпретация результата»: 
судебный эксперт должен критически 
подойти к осмыслению результата, вы-

данного искусственным интеллектом, 
не доверяя ему слепо. Соотнес ли он 
«машинный вывод» с  другими данны-
ми по делу?

Кроме того, для объективной оцен-
ки результатов судебно-экспертного 
исследования, проведенного с  при-
менением технологий искусственного 
интеллекта очень важным будет сде-
лать обязательным требование: «выво-
ды ИИ, например о  сличении объекта, 
представленного на экспертизу, и объ-
екта, являющегося частью базы данных, 
должны сопровождаться наглядной ре-
конструкцией» [10, c. 352].

Без учета вышеназванных дополни-
тельных критериев оценки заключения 
эксперта, судьи, по понятным причи-
нам не обладающие глубокими знани-
ями нейронных сетей, к, сожалению, 
становятся уязвимыми перед автори-
тетом «технологически продвинутого» 
заключения эксперта, что может при-
вести к  смещению оценки в  сторону 
обвинения и необъективному судебно-
му решению. Поэтому предлагаем раз-
работать специальные методические 
рекомендации для судов по оценке 
заключений экспертов с  применени-
ем ИИ, а  также активное привлечение 
специалистов в  области искусственно-
го интеллекта (ст. 58 УПК РФ) для кон-
сультативной помощи.

4. Еще одной из правовых проблем 
применения искусственного интеллек-
та в  судебно-экспертной деятельности 
является проблема ответственности 
и  этические риски. Важнейшим стано-
вится вопрос о  том, кто несет ответ-
ственность за ошибочное заключение, 
причинившее вред:

– эксперт, подписавший заклю
чение;

– разработчик алгоритма, допущен-
ный к  использованию в  судебно-экс-
пертной деятельности;
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– экспертное учреждение, внедрив-
шее данный алгоритм?

По действующему законодательству 
ответственность (в том числе уголовную 
по ст. 307 УК РФ «Заведомо ложное за-
ключение эксперта») несет судебный 
эксперт. Однако как доказать его «заве-
домость», если ошибка кроется в скры-
том дефекте алгоритма, о  котором экс-
перт не знал и не мог знать? Необходимо 
дифференцировать ответственность. По 
нашему мнению, эксперт должен нести 
ответственность за корректность по-
становки задачи, ввода данных и интер-
претации результата в  пределах своей 
компетенции. Разработчик (поставщик) 
алгоритма должен нести гражданско-
правовую и, в случаях умышленного со-
крытия дефектов, иную ответственность 
за некорректную работу сертифициро-
ванного им продукта. 

Причем, «в УПК РФ до сих пор от-
сутствуют положения, регулирующие 
условия, обстоятельства, порядок ос-
мотра соответствующей информации, 
опубликованной в сети Интернет» [11, 
с. 217]. И тем более, в УПК РФ не ре-
гламентированы действия искусствен-
ного интеллекта, связанные с исследо-
ванием, обработкой и  использованием 
информации, имеющейся в сети Интер-
нет, в  целях проведения судебно-экс-
пертной деятельности.

Этические риски также значитель-
ны: усиление «цифрового бюрократиз-
ма» и слепая вера в технику, делегиро-
вание этических решений алгоритму 
(например, при оценке степени вины 
или опасности личности), латентная 
дискриминация из-за смещенных дан-
ных. Эксперт должен оставаться не 
оператором системы, а  критически 
мыслящим субъектом, использующим 
ИИ как мощный, но подконтрольный 
инструмент. Для осуществления этого 
надо повышать уровень владения ис-

кусственным интеллектом сотрудни-
ками судебно-экспертных организаций 
[12, с. 11].

Таким образом, исходя из того, 
что интеграция искусственного интел-
лекта в  судебно-экспертную деятель-
ность  — неизбежный и  потенциально 
полезный процесс, нельзя допустить 
стихийное течение этого процесса без 
должного правового оформления. И, 
как правильно заметил М.А. Михайлов, 
«существенно минимизировать риски 
злонамеренного использования систем 
ИИ одними лишь этическими и техни-
ческими мерами невозможно, а потому 
принятие регулятивных и  охранитель-
ных правовых норм представляется 
необходимым уже сейчас» [13, с. 457]. 
Отсюда, имеется необходимость в «ли-
цензировании деятельности разработ-
чиков систем искусственного интеллек-
та и их сертификации; и в страховании 
ответственности разработчика; и  в ин-
формированном согласии лица, в  от-
ношении которого принимается авто-
матизированное решение» [14, с.  26]. 
А  создание программного продукта 
(системы алгоритмов) искусственного 
интеллекта — это очень сложная рабо-
та, которая предполагает «проектиро-
вание, обучение, тестирование и оцен-
ку эффективности модели нейронной 
сети» [15, с.  86]. Поэтому нужны чет-
кие разработанные профессионалами 
требования по стандартизации систем 
искусственного интеллекта.

Из проведенного анализа можно 
сформулировать следующие предло-
жения по решению правовых проблем 
применения технологий искусствен-
ного интеллекта в  судебно-экспертной 
деятельности:

1. Внести изменения в Федеральный 
закон 73-ФЗ «О государственной судеб-
но-экспертной деятельности в  Россий-
ской Федерации», дополнив его:
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– понятием «алгоритмический 
(цифровой) экспертный метод»;

– требованиями к обязательной сер-
тификации и валидации методов искус-
ственного интеллекта перед допуском 
к использованию в судебно-экспертной 
практике;

– принципами транспарентности 
и  объяснимости, обеспечивающими 
возможность проверки;

– основами дифференцированной 
ответственности судебного эксперта 
и разработчика ПО.

2. Разработать и  утвердить феде-
ральные стандарты для конкретных ро-
дов и  видов экспертиз, применяющих 
ИИ, с описанием требований к алгорит-
мам, данным и процедурам.

3. Адаптировать процессуальные 
кодексы (УПК РФ, ГПК РФ, КАС РФ), 
установив в них:

– обязанность эксперта подробно 
описывать в  заключении использован-

ный ИИ-инструментарий и ход его при-
менения;

– право стороны ходатайствовать 
о  привлечении специалиста в  области 
ИИ для разъяснения вопросов, связан-
ных с применением алгоритма;

– специальные основания для на-
значения повторной или дополнитель-
ной экспертизы в  связи с  сомнениями 
в корректности примененного алгорит-
ма искусственного интеллекта.

4. Инициировать создание межве-
домственной комиссии при Минюсте 
или Верховном Суде РФ для разра-
ботки методических рекомендаций по 
оценке судами заключений экспертов 
с применением ИИ.

Только комплексный, продуманный 
и  основанный на верховенстве права 
подход позволит эффективно использо-
вать потенциал технологий искусствен-
ного интеллекта в  судебно-экспертной 
деятельности.
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