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Аннотация. Рассматриваются особенности производства первоначаль-
ных следственных действий при расследовании мошенничеств, совершаемых 
сотрудниками банковской сферы. Цель исследования состоит в  раскрытии 
процедурных и содержательных особенностей производства первоначальных 
следственных действий при расследовании мошенничеств, совершаемых со-
трудниками банковской сферы. Даются рекомендации практического харак-
тера следователям при проведении таких следственных действий как: обыск 
в служебных помещениях (реже — в жилых помещениях) сотрудника банка 
(подозреваемого); выемка документов и предметов; осмотр документов стро-
гой отчетности, а также документов, которыми оформляются операции с де-
нежными средствами. Рассматривается информация о правильности и рацио-
нальности разработки плана расследования, а также о следах, которые могут 
быть оставлены и подлежат выявлению и фиксации в процессе проведения 
первоначальных следственных действий. Рассматривается процесс организа-
ции расследования при изучении материалов, полученных в результате опе-
ративной работы, процесс анализа поступившей информации и определения 
первоочередных мер процессуального характера.

Ключевые слова: следственные действия, расследование, мошенни-
чество, сотрудники банка, преступления в банковской сфере.
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Abstract. The author examines the specific features of initial investigative 
procedures during the investigation of frauds committed by banking employees. 
The goal of the study is to describe the procedure and contents of initial investiga-
tive actions when dealing with frauds committed by banking employees. The article 
contains practical recommendations for investigators who conduct such investiga-
tive actions as the search of office premises (less often — residential premises) of 
the bank employee (the suspect), seizure of documents and objects, inspection of 
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Мошенничества, совершаемые ра-
ботниками банков, представляют собой 
одну из наиболее сложных категорий 
преступлений в  сфере экономики. Их 
специфика заключается в  использо-
вании служебного положения, досту-
па к  конфиденциальной информации 
и  банковским системам, что затрудня-
ет обнаружение и  фиксацию доказа-
тельств. 

В мае 2025 года Банк России опу-
бликовал статистику по банковским 
операциям, совершенных без согласия 
клиентов. Согласно данным Центро-
банка, в  I квартале 2024  г. количество 
мошеннических операций выросло поч-
ти на 14 % по сравнению с аналогичным 
периодом 2023 г. В I квартале 2024 г. ко-
личество мошеннических операций со-
ставило почти 295 тыс., в 2023 г. 252,5 
тыс., а в I квартале 2025 г. было совер-
шено 296,6 тыс. операций. Статистика 
показывает, что мошеннических схем 
с каждым годом становится больше.

Несмотря на это, есть положитель-
ная тенденция — в I квартале 2024 года 
по сравнению с  I кварталом 2023 года 
почти в два раза выросла доля возврата 
похищенных денежных средств клиен-
там. Финансовые организации возме-
стили жертвам мошенников в 2024 году 
7,7  % от общей суммы потерь, в  2023 
году 4,3 %, в 2025 году доля возмеще-

ния похищенных денежных средств со-
ставила 7,6 %.

Хочется сразу пояснить, что точная 
статистика по мошенничествам, совер-
шаемым сотрудниками банков, прак-
тически не публикуется в  открытом 
доступе — банки стараются не афиши-
ровать эти данные, чтобы не подорвать 
доверие клиентов. Также точные циф-
ры по таким преступлениям являются 
коммерческой тайной. По оценкам экс-
пертов в банковской сфере ЦБ сообщил 
лишь информацию о том, что в 2024 г. 
зарегистрировано более 27 тыс. мо-
шенничеств в  финансовой сфере, так 
называемым «внутренним мошенниче-
ствам», что составляет примерно 10 % 
от общего количества всех мошенни-
честв.

Мошенничество можно рассматри-
вать как один из видов операционного 
риска, который может нанести любому 
Банку существенный ущерб. Все виды 
мошенничества делятся на две группы: 
внешнее и  внутренне мошенничество. 
Как показывает статистика, больший 
ущерб приносит внешнее мошенниче-
ство, но наиболее опасно для банка — 
внутреннее мошенничество.

Мошенничество в банковской сфе-
ре представляет собой одну из наиболее 
актуальных проблем современности, 
оказывающую значительное влияние 

strictly accountable documents, as well as documents recording operations with 
monetary funds. The author analyzes the information on the correctness and ratio-
nality of developing an investigation plan, as well as the possible traces that should 
be identified and recorded during initial investigative actions. The author also stud-
ies the process of the investigation’s organization during the examination of mate-
rials obtained as a result of operative work, as well as the process of analyzing the 
uncovered information, and determining the primary procedural measures.
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на экономическую безопасность бан-
ка, государства и  общества в  целом. 
В условиях современной глобализации 
экономики и  активного развития ин-
формационных технологий, риски со-
вершения преступлений данного вида 
в разы возрастают. С каждым годом ко-
личество случаев мошенничества в бан-
ковской сфере увеличивается, а  сами 
преступления становятся все более но-
выми, сложными и изощренными. Это 
связано с тем, что злоумышленники ак-
тивно используют современные техно-
логии, такие как кибератаки, фишинго-
вые схемы и другие методы социальной 
инженерии, чтобы обмануть доверчи-
вых клиентов и сотрудников банка. Для 
сбора доказательств, указывающих на 
совершение преступления, необходимо 
использовать криминалистически зна-
чимую информацию из автоматизиро-
ванных информационных систем и спе-
циального программного обеспечения 
специальных комплексов информаци-
онно-поискового сервиса, к  примеру, 
такие как «Следопыт-М», в  котором 
содержатся сведения: о паспорте граж-
данина Российской Федерации; о номе-
ре индивидуального номера лицевого 
счета в системе пенсионного страхова-
ния, данных лицевого счета, о размере 
выплат застрахованного лица и о зара-
ботной плате за определенный период 
времени; об открытых и закрытых бан-
ковских счетах; о наличие администра-
тивной практики; о  передвижении на 
железнодорожном, авиатранспорте по 
всей территории Российской Федера-
ции из производственно-технического 
комплекса «Розыск-Магистраль» и дру-
гих [1, с. 71]. 

Рост внедрения компьютерных тех-
нологий и интернет-ресурсов в повсед-
невную жизнь создает дополнительные 
возможности для преступников, стре-
мящихся достичь своих целей. Это зна-

чительно усложняет процесс раскрытия 
и  расследования преступлений, вклю-
чая и  мошенничество в  банковской 
сфере. В  таких условиях крайне важ-
но проводить тщательный и  глубокий 
сбор всех имеющихся доказательств, 
относящихся к  данному преступле-
нию. Необходимо отметить, что уже на 
первоначальном этапе расследования 
следователю важно анализировать по-
ведение участников и  к заключитель-
ному этапу прогнозировать возможные 
варианты противодействия. [2, с.  50]. 
Только таким образом можно устано-
вить все обстоятельства дела и изобли-
чить виновных лиц.

Особое же внимание заслуживает 
расследование мошенничеств, совер-
шаемых непосредственно сотрудника-
ми банковской сферы. Работники бан-
ков имеют доступ к конфиденциальной 
информации клиентов, их финансовым 
операциям и другим данным, что дела-
ет их потенциально опасными субъек-
тами для совершения противоправных 
действий. Такие случаи расследования 
мошенничеств требуют особо внима-
ния, поскольку сотрудники зачастую 
обладают высоким уровнем професси-
ональной подготовки и знанием многих 
внутренних процессов банка, что по-
зволяет им скрыть следы своего престу-
пления.

Все вышеописанные тенденции 
подтверждают факт неблагоприятной 
обстановки в  ходе предварительного 
следствия. Очевидно, необходимость 
теоретической разработки и совершен-
ствования, производства следственных 
и  иных действий [3, с.  161], на перво-
начальном этапе расследования мошен-
ничеств, совершаемых сотрудниками 
банковской сферы.

Изначально решения следователя 
должны опираться на полный объем 
информации, который может быть по-
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лучен в  самом начале проведения рас-
следования. При этом осмотр места 
происшествия, допрос, обыск и  дру-
гие следственные действия, связанные 
с  пребыванием следственной группы 
в  банке, должны осуществляться как 
можно незаметнее для посетителей, 
чтобы не нарушить привычный режим 
работы кредитного учреждения.

Работа с  информацией, поступаю-
щей в подразделения, осуществляющие 
предварительное следствие, включает 
обязательный этап проверки поступив-
ших заявлений. В зависимости от того, 
присутствуют ли квалифицирующие 
составляющие статьи 159.1 Уголовного 
кодекса Российской Федерации, возбуж-
дение уголовных дел по фактам мошен-
нических действий при кредитовании 
производится следственными органами 
подразделений внутренних дел. Следо-
вателю также стоит обратить внимание 
на специфичные особенности квалифи-
кации противоправных действий отно-
сительно различных видов анализируе-
мого деяния, определить сложности при 
толковании признаков состава, которые 
предопределяются способом соверше-
ния и следственной ситуацией, что соз-
дает определенные риски неверной ква-
лификации [4, с. 100].

Отдельной особенностью рассле-
дования мошенничеств может быть 
тот факт, что виновные лица всегда 
стремятся замаскировать преступление 
под обычные законные действия [5, 
с. 111]. В этой связи бывает достаточно 
трудно выявить факт противоправных 
действий следователем по заявлению 
пострадавшей стороны. Таким обра-
зом всесторонность, объективность 
и полнота являются существенным ин-
ституциональным свойством уголовно-
го судопроизводства и  одновременно 
системообразующими его принципами 
[6, с. 145].

Анализ практической деятельности 
по расследованию данной категории 
преступлений продемонстрировал, что 
информация, потенциально содержа-
щая преступные признаки, поступает 
к  следственным органам двумя основ-
ными способами: через обращения кре-
дитных организаций либо посредством 
рапортов, включающих данные от опе-
ративных служб органов внутренних 
дел, которые получены в  результате 
реализации комплекса оперативно-ро-
зыскной деятельности в рамках их ком-
петенции [7, с. 161]. 

В процессе изучения материалов 
уголовных дел, связанных с мошенни-
ческими действиями при незаконном 
оформлении кредитных средств, было 
установлено, что такие основания для 
инициирования уголовного дела, как 
добровольное признание подозревае-
мого или решение представителя про-
куратуры, практически не встречаются 
и не представляют статистической цен-
ности для анализа. После поступления 
следователю информации о  совершен-
ном противоправном деянии вместе 
с  сопутствующей документацией, он 
начинает процессуальную деятельность 
по проверке полученных сведений, це-
лью которой является установление 
действительности произошедшего ин-
цидента и выявление отдельных состав-
ляющих данного происшествия, свиде-
тельствующих о его преступной среде.

Следственный орган осуществля-
ет комплекс срочных процессуальных 
мероприятий и  действий следственно-
го характера, после чего в установлен-
ные законом временные сроки выносит 
одно из возможных процессуальных ре-
шений: о  начале производства по уго-
ловному делу, об отклонении ходатай-
ства о возбуждении производства либо 
о направлении документов для вынесе-
ния процессуального заключения в со-
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ответствующую инстанцию согласно 
правилам подследственности.

При организации мероприятий по 
проверке данных о наличии признаков 
мошеннических действий в  кредитной 
сфере следователь обладает правом 
самостоятельного определения после-
довательности проведения неотлож-
ных следственных действий. Подобная 
деятельность имеет организационно-
тактическую направленность и  наце-
лена на рациональное использование 
имеющихся ресурсов и  возможностей 
расследования с  одновременным до-
стижением эффективного результата 
проверочных действий, который выра-
жается в  вынесении законного и  аргу-
ментированного заключения.

В процессе разработки плана рас-
следования ключевую роль играют 
гипотезы следователя о  факте совер-
шения преступления, а также о следах, 
которые могут быть оставлены и подле-
жат выявлению и фиксации в процессе 
проведения первоначальных следствен-
ных действий. Необходимо подчер-
кнуть, что деятельность в  рамках рас-
смотрения поступившей информации 
о криминальном деянии проявляется не 
столь ярко по сравнению с  ситуацией, 
когда расследование мошеннических 
операций с  кредитными ресурсами ве-
дется после официального возбуждения 
уголовного дело. Существенное влия-
ние на определение факторов изучения 
данных о  противоправном завладении 
заемными деньгами оказывает субъект, 
сообщивший о наличии признаков мо-
шенничества.

Когда обращение относительно 
факта мошеннических действий по-
ступает от банковского отдела (рас-
пространенная типичная следственная 
ситуация), осуществляющего контроль 
данных о лицах, берущих займы, и об-
наруживающего расхождения оформ-

ляемых соглашений о  кредитовании 
с  законодательными нормами либо 
внутренними правилами кредитной де-
ятельности финансового учреждения, 
включая меры по борьбе с отмыванием 
незаконно приобретенных финансовых 
активов, алгоритм действий следствен-
ного работника видится таким образом:

–  изучение документов, передан-
ных в органы следствия подразделени-
ем экономической защиты финансовой 
организации;

–  проведение беседы со специали-
стом безопасности банковской структу-
ры, поставившим подпись под заявле-
нием о криминальном деянии, а  также 
с  работниками того направления дан-
ной службы, которые занимались уста-
новлением и  исследованием характе-
ристик, указывающих на присутствие 
элементов мошеннического поведения 
[8, с. 158]. 

Запрос в  финансовое учреждение 
комплекта документов по кредитной 
операции включает получение инфор-
мации о соглашении с клиентом и сведе-
ний о стороне договора как получателе 
заемных средств, а также документации 
по платежам и реквизитам банковского 
счета лица, получившего ссуду. В  за-
прашиваемый пакет входит анкетная 
форма соискателя финансирования, 
бумаги, подтверждающие его финан-
совое состояние, материалы провер-
ки кредитной репутации и  результаты 
сверки данных клиента по общедоступ-
ным государственным базам данных, 
включающим перечень текущих про-
изводств судебных приставов, реестр 
несостоятельных граждан, список фи-
зических лиц со статусом иноагента, 
базу граждан, причастных к поддержке 
террористической деятельности либо 
экстремистских организаций, перечень 
коррумпированных субъектов и прочие 
открытые информационные ресурсы, 
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реестр граждан, установивших ограни-
чение на оформление потребительских 
займов. Также необходимо получить 
утверждение ответственного работника 
кредитной организации на предоставле-
ние финансирования, данные о страхо-
вом покрытии кредитных обязательств 
либо страховании жизни клиента при 
условии обязательности данного требо-
вания для оформления договора займа, 
информацию о передаче имущества за-
емщика в  залоговое обеспечение, если 
подобное условие предусмотрено со-
глашением о кредитовании, банковский 
платежный документ с отметкой о про-
ведении операции по зачислению фи-
нансовых ресурсов на счет получателя 
кредита.

Необходимо проведение допроса 
работника кредитной организации, ко-
торый осуществлял принятие решений 
относительно предоставления заемных 
средств, включая выяснение временных 
отрезков формирования соответствую-
щего решения, наличия либо отсутствия 
личных связей с лицом, обратившимся 
за займом, использованных способов 
анализа финансовых возможностей 
потенциального клиента по возврату 
денежных средств, осуществления до-
полнительных контрольных действий 
применительно к клиенту на получение 
заемных средств, процедуры согласова-
ния и  правильности вынесенного дан-
ным специалистом отчета относительно 
предоставления кредитных ресурсов, 
прочие данные. Также необходимо до-
просить гражданина, которому были 
предоставлены заемные ресурсы, от-
носительно параметров кредитования 
и  механизма оформления договорных 
обязательств по займу, документации, 
переданной в  финансовое учреждение 
для подтверждения платежных воз-
можностей, существования личных 
контактов с  работниками финансового 

учреждения, сведений о предшествую-
щих кредитных обязательствах, инфор-
мации о ранее существовавших фактах 
привлечения к  уголовной ответствен-
ности, факта систематического врачеб-
ного контроля в  специализированных 
медицинских организациях наркологи-
ческого либо психоневрологического 
профиля, информации об основном ме-
сте осуществления трудовой деятель-
ности и размере зарплаты, существова-
ния альтернативных каналов получения 
финансовых поступлений.

При сообщении банком о  право-
нарушении, которое совершил его со-
трудник, следователь осуществляет ряд 
срочных процессуальных мероприятий 
для изучения того, как именно этот 
служащий банка выполнял свои обя-
занности, включая анализ соответствия 
его действий нормам законодательных 
актов о выдаче займов и внутрибанков-
ским документам, регламентирующим 
недопустимость столкновения личной 
заинтересованности с  профессиональ-
ным долгом. Основная цель проведения 
таких процессуальных мероприятий — 
проверить действовал ли подозре-
ваемый в  одиночку или имеет место 
групповое совершение мошенничества 
банковскими служащими [9, с. 79]. 

При поступлении информации 
о  факте мошеннических действий, со-
вершенных банковским работником 
в  сфере кредитования, органы след-
ствия незамедлительно осуществляют 
ряд процессуальных действий. Перво-
начально проводится осмотр рабочей 
зоны подозреваемого работника фи-
нансового учреждения, включающее 
детальный анализ всего пространства, 
находящегося в  его непосредственном 
пользовании, а  также архивных шка-
фов, где содержатся кредитные досье 
с  потенциальными признаками под-
делки документации. Далее осущест-
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вляется тщательное изучение бумаг, 
относящихся к  инциденту, где фикси-
руются временные параметры события, 
персональные данные лица, получив-
шего займ, размер выданных денежных 
средств и  всей совокупности материа-
лов, находящихся в  соответствующем 
кредитном досье. Параллельно с  этим 
проводится опрос работников подраз-
деления экономической защиты бан-
ковской организации, которые обнару-
жили подозрительную активность со 
стороны проверяемого сотрудника.

Проведение допроса работника фи-
нансово-кредитного учреждения, вы-
звавшего подозрения, для выяснения 
обстоятельств инкриминируемого ему 
противоправного деяния, связанного 
с  незаконным завладением активами 
через злоупотребление должностными 
возможностями и использование досту-
па к автоматизированной системе учета 
кредитования, а также для определения 
степени вовлеченности коллег в созда-
ние условий для упрощения процедур 
по оформлению документации и внесе-
нию информации о займе в базу данных. 
Беседа с  лицом, получившим заемные 
средства согласно договору кредитова-
ния, с целью уточнения деталей подачи 
запроса на финансирование, процесса 
комплектования досье по кредиту и пе-
редачи реквизитов для перечисления 
денег на банковский счет. Выяснение 
наличия связей зависимости между за-
емщиком и  сотрудником банковской 
организации, включая проверку нали-
чия личного знакомства, семейных от-
ношений или иных форм взаимосвязи 
[10, с. 143]. 

В ситуациях, когда лицо, указанное 
как получатель займа, категорически 
опровергает собственноручное про-
ставление своей подписи в договорных 
документах на получение кредита, не-
обходимо произвести сбор образцов 

его рукописных символов и  автогра-
фов, которые в последующем будут на-
правлены специалистам для проведе-
ния экспертного исследования почерка 
в  судебном порядке. Параллельно тре-
буется инициировать запрос в  кредит-
ную организацию для получения полной 
информации об операциях по банков-
скому счету, куда производилось пере-
числение заемных денежных средств 
финансовым учреждением, включая 
детальные сведения о  всех транзакци-
онных операциях с  этими денежными 
ресурсами. Ключевым фактором, кото-
рый дает возможность установить на-
личие признаков противоправных дей-
ствий мошеннического характера при 
оформлении кредитования, выступает 
обнаружение расхождения между фак-
тическим лицом, воспользовавшимся 
кредитными средствами, и тем челове-
ком, персональная информация которо-
го была использована при формирова-
нии кредитного досье.

Выявление подобных обстоятельств 
однозначно свидетельствует о  поддел-
ке документации, при этом установле-
ние того, что заявитель не выражал на-
мерения оформлять заемные средства, 
демонстрирует криминальное участие 
работника финансовой организации. 
Исходя из данной ситуации, принимая 
во внимание корпоративное распреде-
ление возможностей доступа к важней-
шей информационной инфраструктуре 
банковских учреждений, становится 
очевидным, что незаконное проведение 
кредитных операций с  последующим 
переводом похищаемых финансов на 
гражданские счета нельзя реализовать 
без присутствия сообщников среди пер-
сонала банка и  определенных предста-
вителей подразделения экономической 
безопасности, действовавших преднаме-
ренно либо халатно относившихся к вы-
полнению своих служебных функций.
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Когда представители банковской 
службы безопасности направляют об-
ращение касательно главы организа-
ции, первостепенной задачей стано-
вится установление преднамеренного 
отсутствия желания возвращать заем-
ные средства при оформлении займа. 
В  рамках проверки осуществляются 
следующие мероприятия:

–  изучение материалов, представ-
ленных вместе с сообщением о проти-
воправном деянии;

–  обследование территории факти-
ческого расположения управленческих 
структур компании;

– беседы с работниками экономиче-
ской службы финансовой организации, 
выявившими мошеннические действия;

– допросы руководящего должност-
ного лица компании, а  при необходи-
мости  — человека, осуществлявшего 
подачу кредитной документации на ос-
новании доверенности [11, с. 155].

Когда следственный работник при-
нимает рапорт с указанием на выявлен-
ные криминальные признаки вместе со 
справкой, отражающей итоги проведен-
ных оперативно-розыскных действий, 
переданных из оперативного звена до-
знавательного органа, основные усилия 
на этапе анализа поступившей инфор-
мации концентрируются преимуще-
ственно на придании официального 
процессуального статуса сведениям 
оперативного характера. При этом осу-
ществляется запрос у  кредитной орга-
низации всего комплекта документации 
по заемщику, включая прилагаемые ма-
териалы, относящиеся к  обременению 
имущества и  его официальной фикса-
ции в  государственных реестрах, ког-
да подобное условие предусмотрено 
соглашением о  предоставлении займа. 
Также производится получение из фи-
нансовой организации справочной ин-
формации о перемещении финансов по 

расчетному счету получателя заемных 
ресурсов с  установлением векторов 
распределения банковских денежных 
потоков.

Для принятия решения о возбужде-
нии уголовного преследования по фак-
ту мошеннических действий при полу-
чении кредитных средств необходимо 
выявить определенные обстоятельства.

Изначально следователь изучает 
материалы, полученные в  результате 
оперативной работы, анализирует по-
ступившую информацию и определяет 
первоочередные меры процессуаль-
ного характера, которые необходимо 
предпринять незамедлительно. В част-
ности, осуществляется обследование 
территории, где произошло событие, 
организуются экспертные исследо-
вания для подтверждения или опро-
вержения оперативной информации, 
инициируется проведение финансо-
вой проверки деятельности кредитной 
организации с  получением исходной 
бухгалтерской документации, а  так-
же материалов по выданным займам 
физическим лицам, фигурирующим 
в  оперативных разработках и  направ-
ленным на процессуальную проверку 
следственному органу.

Применение третьими лицами 
фальсифицированной информации 
о  личности получателя займа для про-
тивоправного завладения финансами 
и отсутствие выплат по кредитным обя-
зательствам до момента направления 
заявки на предоставление займа. Предо-
ставление заемщиком заведомо ложной 
и  поддельной документации, которая 
становится основанием для банков-
ского решения о  заключении договора 
кредитования. Отсутствие у получателя 
займа фактической способности вы-
полнять принятые финансовые обязан-
ности до момента направления заявки 
на получение кредитных средств. Осу-
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ществление банковской организацией 
денежного перевода заемщику соглас-
но условиям договора о кредитовании.

Успешность всего последующего 
расследования и  возможность квали-
фицировать следственную обстанов-
ку как позитивную либо негативную 
в  значительной степени определяется 
результативностью безотлагательных 
следственных мероприятий и  вывода-
ми судебно-экспертных исследований, 

в  том числе по установлению причин-
ности [12, с. 207-210]. Проведение про-
верочных мероприятий по полученной 
информации относительно обманных 
действий в  банковской сфере являет-
ся обязательным требованием перед 
принятием процессуального решения 
о  производстве по уголовному делу 
и  формированием следственных гипо-
тез с  последующей разработкой плана 
расследования.
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