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Аннотация. Освещаются вопросы, рассмотренные на всероссийском 
научно-практическом круглом столе, проводимом в Байкальском государ-
ственном университете в феврале 2025 года, и те предложения, которые нашли 
свое отражение в сформулированной резолюции по результатам конференции: 
основные механизмы пропаганды, способствующие формированию у моло-
дежи и других уязвимых групп общества установок на саморазрушающее 
поведение, включая употребление психоактивных веществ, суицидальные 
тенденции и другие формы девиаций. Особое внимание было уделено роли 
цифровых технологий в усилении влияния деструктивного контента, а так-
же сложностям его идентификации и блокировки в условиях свободы слова 
и информационной открытости, которые детерминированы недостаточной 
эффективностью законодательных мер, слабой осведомленностью общества 
о методах манипуляции сознанием, а также отсутствием системного подхода 
к формированию позитивных альтернатив деструктивному образу жизни.

Ключевые слова: цифровизация, цифровое насилие, цифровая девиа-
ция, цифровое воздействие, несовершеннолетние, профилактика.
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Abstract. The article highlights issues discussed at the All-Russian Scientific 
and Practical Round Table held at Baikal State University in February, 2025, as well 
as the ideas reflected in the resolution summarizing the results of the conference: key 
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mechanisms of propaganda contributing to the promotion of self-destructing atti-
tudes among young people and other vulnerable groups, including the use of psycho-
active substances, suicidal trends and other deviations. Special attention is paid to 
the role of digital technologies in strengthening the impact of destructive content as 
well as the difficulties of its identification and blocking in the conditions of freedom 
of speech and informational openness determined by the insufficient effectiveness 
of legislative measures, poor awareness about the methods of mind manipulation, as 
well as a lack of a systemic approach to forming positive alternatives to a destructive 
way of life.
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Информация играет одну из клю-
чевых ролей в развитии общества. Ее 
значение невозможно переоценить. 
Информация в цифровом простран-
стве — мощный инструмент, который 
открывает огромные возможности об-
разования, коммуникации и инновации. 
Но информация, ее неверная и, подчас 
правонарушающая, «подача» приводит 
к возникновению деструктивных моде-
лей поведения через средства массовой 
информации, социальные сети и другие 
каналы коммуникации.

Особое значение в последние годы 
приобрела проблема негативного, раз-
рушающего воздействия со стороны 
цифровых технологий на детей, несо-
вершеннолетних, молодежь. Проблема, 
которая активно обсуждается как за-
конодателями и правоприменителями, 
так и представителями юридической 
доктрины [1–3]. Отмечается достаточно 
массовая деструктивная информацион-
ная аддикция (зависимость) молодежи, 
как одной из наиболее уязвимых соци-
альных групп населения.

В этой связи и государство, и обще-
ство должны держать эту проблему 
в зоне пристального внимания, выраба-
тывать предупредительные и защитные 
механизмы в борьбе с ней [4; 5]. 

Цифровизация как глобальное яв-
ление с одной стороны выводит на ка-
чественно новый уровень различные 
сферы жизни и производства, с дру-
гой — развивающееся цифровое про-
странство является «питательной» сре-
дой для совершения действий, носящий 
аморальный, преступный характер. И, 
конечно, особое значение приобрета-
ет вопрос о влиянии цифровизации на 
правосознание и поведение молодежи. 
Цифровая девиация, цифровое насилие 
все чаще становятся предметом иссле-
дований ученых и являются насущной 
темой для правоприменителей и зако-
нодателя.

28 февраля 2025 г. состоялось за-
седание Всероссийского Научно-прак-
тического круглого стола «Тренды 
негативного цифрового воздействия 
на молодежь и возможности их пред-
упреждения».

Организаторами мероприятия вы-
ступили ФГБОУ ВО «Байкальский го-
сударственный университет», Между-
народная общественная организация 
«Союз криминалистов и криминоло-
гов», Иркутское отделение Россий-
ской криминологической ассоциации 
имени Азалии Ивановны Долговой, 
Следственное управление Следствен-
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ного комитета Российской Федерации 
по Иркутской области, Главное управ-
ление Министерства внутренних дел 
Российской Федерации по Иркутской 
области.

Участниками Круглого стола высту-
пили сотрудники правоохранительных 
органов (ГУ МВД России по Иркутской 
области, Следственного управления 
Следственного комитета России по Ир-
кутской области, Прокуратуры Иркут-
ской области), представители аппарата 
Уполномоченного по правам ребенка 
в Иркутской области, директора школ 
и колледжей Иркутской области. Ши-
рокую «географию участников» про-
демонстрировали представители право-
вой доктрины. В работе Круглого стола 
приняли участие правоведы из Москов-
ского государственного юридическо-
го университета имени О.Е. Кутафина 
(МГЮА), ФГБОУ ВО «Кемеровский 
государственный университет», Даль-
невосточного юридического института 
(филиала) Университета прокуратуры 
Российской Федерации, ФГБОУ ВО 
ВСФ «Российский государственный 
университет правосудия», ФГКОУ ВО 
«Восточно-Сибирский институт МВД 
России», ФГБОУ ВО «Иркутский ин-
ститут (филиал) Всероссийского госу-
дарственного университета юстиции», 
Иркутского юридического института 
(филиала) Университета прокуратуры 
Российской Федерации и т.д.

 В рамках научно-практического 
мероприятия были рассмотрены разные 
спектры заявленной тематики.

В частности, речь шла об основных 
механизмах пропаганды, способствую-
щих формированию у молодежи и дру-
гих уязвимых групп общества устано-
вок на саморазрушающее поведение, 
включая употребление психоактивных 
веществ, суицидальные тенденции 
и другие формы девиаций. Особое вни-

мание было уделено роли цифровых 
технологий в усилении влияния де-
структивного контента, а также сложно-
стям его идентификации и блокировки 
в условиях свободы слова и информа-
ционной открытости. Этому способ-
ствует недостаточная эффективность 
законодательных мер, слабая осведом-
ленность общества о методах манипу-
ляции сознанием, а также отсутствие 
системного подхода к формированию 
позитивных альтернатив деструктивно-
му образу жизни. В качестве решений 
предлагается усиление межведомствен-
ного взаимодействия, развитие медиа-
грамотности среди населения, создание 
и продвижение конструктивного кон-
тента, а также внедрение технологий 
искусственного интеллекта для автома-
тического выявления и блокировки вре-
доносных материалов, подчеркивается 
необходимость комплексного подхода, 
сочетающего правовые, образователь-
ные и технологические меры для эф-
фективного противодействия пропаган-
де деструктивного образа жизни.

Отдельного внимания получили 
вопросы, связанные с необходимо-
стью виктимологической профилакти-
ки фейковой информации в цифровом 
пространстве. Информации, которая 
выступает одной из причин девиант-
ного поведения несовершеннолетних. 
Фейковая информация и ее распростра-
нение способствуют не просто искаже-
нию реальности, но и формированию 
ложных представлений и искаженному 
восприятию этой самой реальности. 
А это, в свою очередь, вызывает агрес-
сию и способствует формированию 
девиантного поведения несовершенно-
летних (например, участие в опасных 
челленджах, кибербуллинг), которые, 
в силу возрастных особенностей, более 
уязвимы к манипуляциям, а их эмоци-
ональная реакция более категоричная. 
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Виктимологическая профилактика 
здесь должна быть направлена на сни-
жение риска стать жертвой негативно-
го воздействия фейковой информации. 
В качестве основных направлений про-
филактической деятельности в рассма-
триваемом контенте могут выступить: 
обучение медиаграмотности (как отли-
чить дезинформацию) и развитие кри-
тического мышления; открытый диалог 
с родителями и педагогами; ужесточе-
ние уголовной политики против рас-
пространения фейковой информации; 
постоянное совершенствование мер 
борьбы (в первую очередь, предупреди-
тельных) и механизмов быстрого реаги-
рования на вредоносный контент (про-
грамм по его распознанию, например, 
на основе признаков фейковой инфор-
мации с использованием возможностей 
ИИ); усиление роли общества и техно-
логий (внедрение алгоритмов распозна-
вания в социальные сети).

Участники Круглого стола обсуди-
ли и возможные предложения по совер-
шенствованию законодательства в рас-
сматриваемой сфере общественных 
отношений.

Так, например, вызвала активную 
дискуссию проблема отсутствия в дей-
ствующем УК РФ специальных норм, 
регламентирующих ответственность 
за деяния, относящиеся к травле, со-
вершенной в средствах массовой ин-
формации или информационно-теле-
коммуникационных сетях (включая 
сеть «Интернет»). На сегодняшний 
день, квалификация кибертравли осу-
ществляется по статьям различных глав 
Особенной части УК РФ: ст. 110 «До-
ведение до самоубийства», ст. 110.1 
«Склонение к совершению самоубий-
ства или содействие совершению са-
моубийства», ст. 110.2 «Организация 
деятельности, направленной на побуж-
дение к совершению самоубийства», 

ст. 119 «Угроза убийством или при-
чинением тяжкого вреда здоровью», 
ст. 128.1 «Клевета», ст. 282 «Возбуж-
дение ненависти либо вражды, а равно 
унижение человеческого достоинства» 
и некоторым другим статьям. Однако, 
ни одна из указанных статей не учи-
тывает сущность внешнего проявле-
ния деяния и специфику внутреннего, 
психического отношения лица к со-
вершаемому общественно опасному 
деянию и его последствиям, а также 
имеют иные сложности их применения 
на практике [6]. Распространение в ин-
формационно-телекоммуникационных 
сетях, в том числе в сети "Интернет", 
информации, выражающей в непри-
личной форме, которая оскорбляет че-
ловеческое достоинство и обществен-
ную нравственность, явное неуважение 
к обществу, государству, официальным 
государственным символам Россий-
ской Федерации, Конституции Рос-
сийской Федерации или органам, осу-
ществляющим государственную власть 
в Российской Федерации относится 
к мелкому хулиганству (ст. 20.1 КоАП 
РФ) и влечет административную от-
ветственность, а уголовно-наказуемое 
хулиганство (ст. 213 УК РФ) не пред-
усматривает в содержании объективной 
стороны признаков, присущих кибер-
травле. Участниками мероприятия вы-
сказана позиция о необходимости рас-
смотрения вопросов предупреждения 
травли в сети «Интернет» уголовно-
правовыми мерами посредством уста-
новления уголовной ответственности 
за их совершение и регламентации со-
ответствующих составов преступлений 
в тексте уголовного закона УК РФ. 

Самостоятельного обсуждения 
получили вопросы использования по-
тенциала деструктивного цифрового 
воздействия на молодежь в сфере крими-
нального посягательства на природную 
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среду. Было отмечено, что цифрофиза-
ция в настоящее время активно прони-
кает во все сферы жизни общества. При 
этом экологическая преступность в про-
цессе самодетерминации задействует 
возможности информационных техно-
логий, что позволяет расширить ареол 
деструктивного влияния. С каждым 
годом все больше экологических пре-
ступлений совершается с использовани-
ем кибертехнологий. Именно для орга-
низованных форм транснациональной 
экологической преступности цифрови-
зация открыла спектр новых возмож-
ностей. Примечательно, что молодежь 
находится в эпицентре этого воздей-
ствия. Традиционно экологические пре-
ступления совершают в подавляющем 
большинстве лица в возрасте от 30 лет, 
но повсеместное внедрение информаци-
онных технологий способно изменить 

данное положение. Уже сейчас можно 
отметить негативные тенденции в сфе-
ре проникновения экологической пре-
ступности в молодежную среду. Таким 
образом, эпоха цифровых технологий 
формирует новые вызовы националь-
ной безопасности.

Украшением заседания Круглого 
стола выступило участие представите-
лей студенчества, которые поделились 
своим опытом противодействия де-
структивным кибер вызовам и, все бо-
лее приобретающему масштабные фор-
мы, цифровому насилию в отношении 
молодежи и подростков. Было принято 
решение об объединении усилий, про-
ведении совместных мероприятий и ко-
ординации деятельности между студен-
ческими кибердружинами, созданными 
и функционирующими на базе юриди-
ческих вузов России.
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