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Аннотация. В настоящем исследовании освещены отдельные особен-
ности следующих элементов механизма образования электронных следов в 
информационно-телекоммуникационных сетях (частным примером которой 
является Интернет): следовоспринимаемые и следовоспринимающие (отра-
жающие) объекты, среда воздействия и преобразование (контактное взаимо-
действие, которое в отдельных случаях следует обозначать как воздействие). 
Рассмотрены основные составляющие сети Интернет, исходя из отечествен-
ного нормативного регулирования, а также принцип ее функционирования с 
помощью периферийного оборудования, которое участвует в следообразова-
нии. Кратко охарактеризованы модели воздействия, исходя из нацеленности 
деятельности пользователя и ее порядка, с раскрытием примеров криминали-
стически значимой информации, которая может быть при этом обнаружена. 
Схематично описан механизм образования электронных следов в сети Интер-
нет (следов преступной деятельности, образуемых с помощью информацион-
но-телекоммуникационных технологий).

Ключевые слова: электронные следы, механизм следообразования, 
информационно-телекоммуникационные сети, Интернет, виртуальное про-
странство, следовоспринимающие объекты, следовоспринимаемые объекты.
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Abstract. The presented study highlights specific features of the following 
element of electronic trace-formation mechanism in information and telecommu-
nication networks (of which the Internet is a particular example): traceable and 
trace-receptive (reflecting) objects, the impact medium and the transformation (con-
tact interaction, which in certain cases should be labelled as impact). The author 
examines key components of the Internet from the standpoint of Russian normative 
regulation, as well as the principle of the Net’s functioning via peripheral equipment, 
which is involved in trace formation. The models of impact are briefly described 
based on the targeting and the order of the user’s activities, and examples of foren-
sically significant information that could be detected are presented. The author also 
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offers a schematic description of the mechanism of electronic trace formation on the 
Internet (traces of criminal actions formed with the use of information-telecommu-
nication technologies).
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Введение
В юридической литературе дав-

но ведутся дискуссии о выработке 
единого (или хотя бы единообраз-
ного) подхода к описанию механиз-
ма образования электронных следов 
или следов преступной деятельно-
сти, образуемых с помощью инфор-
мационно-телекоммуникационных 
технологий [1; 2, с. 223]. Сложность 
заключается в необходимости его ин-
теграции в механизм преступления, 
которое в свою очередь может не огра-
ничиваться сферой компьютерной ин-
формации, однако требует изучения 
с технической стороны [3, с. 74]. При 
этом отмечается несовершенство по-
нятийно-категориального аппарата 
криминалистики и проблемы крите-
риев разграничения преступлений 
в сфере информационных технологий 
[4, с. 20; 5, с. 47]. Тем не менее имен-
но использование информационных 
технологий, предполагающих нали-
чие субъекта и объекта воздействия 
(контактного взаимодействия), про-
изводящие мощности и алгоритмы 
обработки, являются предопределя-
ющими для механизма образования 
электронного следа. При его изучении 
в информационно-телекоммуникаци-
онных сетях следует выделить осо-
бенности элементов его механизма: 
объектов, пространства и преобразо-
вания (контактного взаимодействия). 

Объекты и отражение
Следовоспринимающие и следо-

воспринимаемые объекты имеют фи-
зическую форму, однако их взаимо-
действие имеет место в электронной 
среде (виртуальном пространстве). 
Изменение данной среды (отражение 
следа) происходит посредством пере-
дачи сигналов — электрического тока 
(электрических импульсов) или радио-
волн с заранее известными характери-
стиками. Электрические импульсы ис-
пользуются для хранения, пересылки, 
передачи, транзита и обмена данных 
и выступают в качестве средства пере-
носа информации. 

Отражение подразумевает собой 
воздействие одной материальной си-
стемы на другую и выражается в диа-
лектической связи этих двух объектов 
и проявляется через их различие [6, 
с. 32; 7, с. 233]. Данное отражение по-
тенциально отчуждаемо и становится 
отображением при его фиксации на 
материальном носителе или копирова-
нии на него. На материальном носителе 
фиксируется лишь электронный образ 
модели реального объекта или процес-
са, вернее, как пишет Агибалов В.Ю., 
цифровое значение параметров мате-
матической модели, на основании кото-
рой при определенных условиях сигнал 
преобразуется в физический процесс, 
подобный исходному следообразующе-
му объекту [8, c. 60].
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Само по себе отражение еще не 
является следом, поскольку пока сиг-
нал не принят конечным устройством, 
именно результат процесса отражения, 
восприятие компьютерной системой — 
массивом памяти устройства — являет-
ся следом.

Исходя из начал частной крими-
налистического учения о механизмах 
следообразования), отметим бóльшее 
количество следовоспринимающих 
и следоообразующих объектов в срав-
нении с разработанными отечествен-
ными подходами к механизму следо-
образования в компьютерной системе 
[9–11].

Доступ к информационно-телеком-
муникационным сетям, в частности 
к сети Интернет, обеспечивает перифе-
рийное оборудование по типу роутера, 
коммутатора, маршрутизатора — внеш-
ние электронные устройства, помимо 
компьютерного (электронно-вычисли-
тельной машины). 

Интернет, иногда именуемый как 
глобальная компьютерная сеть и клас-
сифицируемый как пример сети ши-
рокой зоны, является системой сетей, 
использующих определенные общие 
протоколы и предоставляющих до-
ступ к определенным сервисам, функ-
ционирует за счет маршрутизации 
пакетов данных (коммутации; англ. 
«packet switching») и базируется на сте-
ке протоколов передачи данных (на-
боров правил) модели TCP/IP (англ. 
«Transmission Control Protocol (TCP)» 
и «Internet Protocol (IP)»). В соответ-
ствии с ней работает аппаратное и про-
граммное обеспечение.

При соединении посредством сиг-
налов направляется запрос на подклю-
чение (пакет); при подтверждении со-
единения далее направляется запрос 
данных, в ответ на который направля-
ются запрашиваемые сведения — име-
ет место так называемое рукопожатие 
(см. рис. 1). 

Рис. 1. Рукопожатие при защищенном соединении
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Пользователь, использующий ком-
пьютерную систему, выступает в каче-
стве отражаемого объекта. В качестве 
объектов, которые отражают его дей-
ствия в системе, последовательно при 
направлении запроса выступают эле-
менты, необходимые для доступа в ин-
формационно-телекоммуникационную 
сеть (далее — ИТС): коммутатор, обо-
рудование провайдера Интернет-услуг, 
точка обмена трафиком (сервис), где 
хранится закодированная информация 
(Интернет-ресурс). При осуществлении 
рукопожатия (передачи пакетов) каж-
дый из перечисленных элементов как 
воспринимает отражение от предыду-
щего, так и последовательно образует 
его при взаимодействии со следующим. 

Пространство 
Среда взаимодействия по-разному 

определяется в юридической литера-
туре. Например, условным местом со-
вершения уголовно-наказуемого дея-
ния называют часть «кибернетического 
пространства» (киберпространства) — 
совокупность ЭВМ, системы ЭВМ 
и сети [12]. Также под средой взаимо-
действия предлагается понимать вирту-
альное пространство информационной 
системы или электронную среду [13].

Как указано в п. 4.2.10 ГОСТ 52292-
2004, под электронной средой понима-
ется среда технических устройств или 
аппаратных средств, функциониру-
ющих на основе физических законов 
и используемых в информационной 
технологии при обработке, хранении 
и передаче данных. Для ее описания 
может использоваться среда логиче-
ских объектов на основе математиче-
ских законов — цифровая среда. Они 
в свою очередь продуцируются на 
основе электронной среды в виде рас-
пределенных систем. Частным случаем 
электронной среды является Интернет-

инфраструктура, включающая персо-
нальные, связные и сетевые устройства, 
на основе которых формируются элек-
тронно-цифровые платформы. 

Элементом ИТС Интернет являет-
ся Интернет-ресурс. Например, веб-
страница (электронный файл, разме-
щенный на сервере), почтовый сервер 
или поисковая система (машина), как 
указывалось в ГОСТ Р 52872-2012. 
Однако согласно Федеральному зако-
ну № 149-ФЗ от 27.07.2006 г. «Об ин-
формации, информационных техноло-
гиях и о защите информации» (ред. от 
23.11.2024 г.)1, поисковая система — 
это информационная система, а веб-
страница или Интернет-страница явля-
ется лишь частью (веб-)сайта — узла 
сети Интернет. В свою очередь (веб-)
сайт — это совокупность программ 
и иной информации, содержащейся 
в информационной системе (хранящей-
ся на сервере). 

Учитывая положения ГОСТ 
Р 52872-2019 и ГОСТ Р 57723-2017, 
сформируем собственное определение 
ресурса — место для размещения адре-
суемой поставщиком контента инфор-
мации и иного содержимого в тексто-
вой, графической и мультимедийной 
форме, доводимого до пользователя 
через его органы чувств и доступно-
го с помощью устройства и ИТС. Оно 
состоит из программно-технических 
средств, позволяющих осуществлять 
публикацию информации. Постав-
щиком контента выступает пользова-
тель, под которым подразумевается 
как пользователь ИТС, использующий 
устройство (клиент), так и организа-
ция (работник), администрирующая 

1 Об информации, информационных тех-
нологиях и о защите информации : Федер. закон 
№ 149-ФЗ от 27 июля 2006 г. // Собрание зако-
нодательства Российской Федерации. 2006. № 31 
(часть I). Ст. 3448. 
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Интернет-ресурс — зачастую владе-
лец сайта. При этом для обеспечения 
передачи информации и ее размещения 
в информационной системе, постоянно 
подключенной к сети Интернет, нужна 
вычислительная мощность, предостав-
ляемая провайдером хостинга. 

Преобразование
При рассмотрении такого элемен-

та механизма следообразования в сети 
Интернет, как преобразование, необ-
ходимо разграничить контактное взаи-
модействие и воздействие. Воздействие 
имеет негативную коннотацию, подраз-
умевает внесение изменений и может 
относиться к неправомерной деятельно-
сти. Взаимодействие же характеризует-
ся нейтральными действиями, которые 
включают в себя, например, открытие 
Интернет-страницы или новой вклад-
ки в веб-браузере, сохранение закладок 
и электронных файлов на рабочий стол.

Виды преобразований можно 
сгруппировать следующим образом. 
Во-первых, фундаментальным ос-
нованием выступает воля и желание 
пользователя (отражаемого объекта): 
прямое / активное взаимодействие про-
исходит по воле и желанию субъекта; 
пассивное — помимо воли и желания 
субъекта. Во-вторых, в качестве как 
самостоятельной, так и производной 
классификации выступает группа вза-
имодействия по направленности: соци-
альное, то есть взаимодействие с дру-
гими пользователями, и техническое, 
то есть взаимодействие с системой / се-
тью или воздействие на них [14], а так-
же смешанное — при направленности 
на других пользователей происходит 
фиксация технологических событий). 
В-третьих, можно выделить матери-
альное преобразование, которое вклю-
чает в себя физическое воздействие на 
компьютерную систему или устройство 

потерпевшего, а равно и физическое 
взаимодействия; виртуальное преоб-
разование охватывает воздействие на 
устройство или систему посредством 
дистанционного доступа и взаимодей-
ствие с ними). Иначе их можно обо-
значить как непосредственное (прямое 
воздействие на компьютерную систему 
или устройство потерпевшего) и опос-
редованное (воздействие на устройство 
или систему с использованием команд-
ной строки).

Указанные классификации не яв-
ляются исчерпывающими. В сущно-
сти, они подразумевают нацеленность 
деятельности субъекта и ее порядок: 
лицо взаимодействует с компьютерной 
системой и информационной сетью не-
посредственно, в частности с целью 
воздействия на них, а равно использует 
их для взаимодействия с другим лицом. 
След отражает поведение лица в Ин-
тернете, его взаимодействие с другими 
лицами и технологическое событие (со-
стояние функционирования устройства, 
системы и сети, а равно продуктов их 
функционирования). 

Прямое или активное взаимодействие
При непосредственном контакте 

или общении лицо отправляет сообще-
ния с помощью электронного почтового 
ящика, социальных сетей, мессендже-
ров, иных приложений или программ, 
ставит реакции, лайки и оставляет 
комментарии под публикациями в ад-
министрируемом аккаунте, а также 
в аккаунтах других лиц или групп (со-
обществ). Последние воспринимаются 
в качестве так называемых социальных 
кнопок или знаков социального взаимо-
действия (англ. «social buttons», «social 
media buttons») [15, с. 141–142]. 

Размещение комментариев (тек-
стового, мультимедийного характера) 
может расцениваться как использова-
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ние социальной кнопки и признавать-
ся электронным следом, который был 
оставлен для воздействия на неопреде-
ленный круг лиц2. Публикации фото, 
аудио- и видеозаписи, а равно файлов 
иных форматов являются также объек-
том социального взаимодействия3.

Обширная судебная практика раз-
личных субъектов РФ указывает на то, 
что при расследовании не только ки-
берпреступлений, но и традиционных 
преступлений электронные сообще-
ния (переписка), по которым возможно 
установить факты, связанные с событи-
ем преступления, можно признать в ка-
честве электронного следа, оставленно-
го пользователем в сети Интернет, и в 
последующем при надлежащем процес-
суальном оформлении облечь в форму 
доказательства4. 

2 Обвинительный приговор по ст. 354.1 
УК РФ. Брянский областной суд. Приго-
вор № 2-14/2023 от 10 нояб. 2023 г. по делу 
№ 2-14/2023 // Судебные и нормативные акты РФ. 
URL: https://sudact.ru/regular/doc/YenUobHR2tVq/ 
(дата обращения: 04.01.2025).

3 Обвинительный приговор по ст. 207.3 УК 
РФ. Челябинский областной суд. Апелляционное 
постановление № 10-5246/2023 от 21 авг. 2023 г. 
по делу № 1-402/2023 // Судебные и норматив-
ные акты РФ. URL: https://sudact.ru/regular/doc/
Nrz6Fqec8f/ (дата обращения: 04.01.2025).

4 Кировградский городской суд (Сверд-
ловская область). Приговор № 1-128/2023 от 22 
сент. 2023 г. по делу № 1-128/2023 // Судебные 
и нормативные акты РФ. URL: https://sudact.ru/
regular/doc/No1kug5QU3VQ/ (дата обращения: 
04.01.2025), Няганский городской суд (Ханты-
Мансийский автономный округ-Югра). Приго-
вор № 1-208/2022 1-30/2023 от 28 сент. 2023 г. 
по делу № 1-208/2022 // Судебные и норматив-
ные акты РФ. URL: https://sudact.ru/regular/doc/
WODkj4LZsSU5/ (дата обращения: 04.01.2025), 
Первомайский районный суд г. Ижевска (Удмурт-
ская Республика). Приговор № 1-476/2023 от 16 
авг. 2023 г. по делу № 1-476/2023 // Судебные 
и нормативные акты РФ. URL: https://sudact.ru/
regular/doc/1SIRrUV3YW6O/ (дата обращения: 
04.01.2025).

Пассивное взаимодействие
В процессе использования ИТС 

субъектом данные могут формировать-
ся вне зависимости от воли субъекта 
ввиду его деятельности по типу гео-
локационных данных и метаданных (с 
англ. «observed data» — наблюдаемые 
данные), то есть сведения о создателе, 
месте, дате и времени создания и мо-
дификации, элементах управления до-
ступом, формате, объеме. К ним также 
можно отнести, например, и ID страни-
цы в социальной сети — часть указате-
ля страницы сайта, который содержит 
помимо доменного имени числовой или 
буквенный набор символов и может 
формироваться как системой в автома-
тическом режиме, так и самим пользо-
вателем. 

Данные могут формироваться по 
воле и желанию субъекта воздействия 
(отражаемого объекта) и являются 
предоставляемыми (англ. «volunteered 
data»). Например, в случае заполнении 
пользователем профиля в социальной 
сети или экосистеме криминалистиче-
ски значимой информацией признаются 
регистрационные данные. В случае если 
лицо осуществило вход под конкретной 
учетной записью, фиксируются данные 
о заказах и местах: Такси, Еда, Афи-
ша, Лавка, Маркет, Услуги, Доставка, 
Аренда, Деливери, Отели, Карты — ко-
торые могут позволить установить ме-
стонахождение лица5 и географию пе-
ремещений с точным временем и датой, 

5 Николаевский районный суд (Ульянов-
ская область). Приговор № 1-1-31/2023 от 28 
июля 2023 г. по делу № 1-1-31/2023 // Судебные 
и нормативные акты РФ. URL: https://sudact.ru/
regular/doc/pAtP1cUJY4YK/ (дата обращения: 
04.01.2025 г.) и Пензенский областной суд. При-
говор № 22-1299/2023 от 22 нояб. 2023 г. по делу 
№ 1-102/2023 // Судебные и нормативные акты РФ. 
URL: https://sudact.ru/regular/doc/86aAfsgnDPL1/ 
(дата обращения: 04.01.2025).
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используемый транспорт, состав семьи, 
семейное положение.

Социальное взаимодействие
Социальное взаимодействие имеет 

место при публичном распростране-
нии сведений посредством размещения 
материала (публикации фото, аудио- 
и видеозаписи) на личной странице, 
а равно в группах, сообществах, откры-
тых и закрытых каналах, групповых 
и личных чатах (беседах), в частности 
в мессенджерах (системах мгновенно-
го обмена сообщениями) «WhatsApp» 
и «Telegram» и социальных сетях по 
типу «ВКонтакте» и «Одноклассники». 

С целью незаконного сбора пер-
сональных данных и хищения путем 
обмана денежных средств пользова-
телями могут создаваться сообщества 
(группы), содержащие такую крими-
налистически значимую информацию, 
как контактные данные (абонентские 
номера, в том числе подменные, элек-
тронные почтовые ящики), сфальси-
фицированные бланки и документы 
(электронные файлы) государственных 
органов власти, формы для заполнения 
персональных данных. 

Техническое взаимодействие
Компьютерная система фиксирует 

активность пользователя, помимо его 
воли и желания, в частности, напри-
мер, историю браузера, так называемые 
«cookies», посещенные Интернет-ре-
сурсы с использованием IP-адресов, 
в том числе арендованных у proxy-
сервисов [16, с. 113]. 

Текстовые файлы «cookies» содер-
жат информацию о сеансе пользовате-
ля. Хотя они хранятся на компьютере 
пользователя, именно сервер сайта (Ин-
тернет-ресурса) формирует и использу-
ет их. Обычно к ним относят персональ-
ные данные, применимые настройки, 

данные авторизации и активности, ин-
формация об используемом для входа 
устройстве. 

В рамках отдельных экосистем по 
типу «Яндекс» и «VK» возможно соз-
дание веб-сайтов с привязкой к объек-
ту или сообществу. При этом «Яндекс 
метрика» фиксирует характеристику 
посетителя веб-сайта и его поведении 
на страницах с помощью технологии 
«Крипта»: просмотр, нажатие на клика-
бельные элементы по типу кнопки, раз-
мещенные адреса, номера телефонов, 
переход по ссылкам, в том числе в мес-
сенджеры, социальные сети, скачива-
ние файлов, поиск по сайту, возврат 
из платежной системы (проведенные 
транзакции), осуществление звонков, 
событий, о совершении которых пере-
дается информация с помощью JavaS-
cript по типу заполнение и отправка 
формы и иные действия. 

При совершении преступления 
с использованием веб-ресурса для не-
законного сбора персональных дан-
ных и хищения денежных средств, 
в качестве криминалистически зна-
чимой информации в первую очередь 
выступает доменное имя ресурса, 
а также сведения, опубликованные 
на нем (адреса электронных почто-
вых ящиков, абонентских номеров). 
Регистратор доменного имени мо-
жет предоставить регистрационные 
данные: дату и время регистрации/
авторизации, адрес электронного по-
чтового ящика; сведения об оплате, 
IP-адреса, используемые при подклю-
чении к веб-ресурсу. При получении 
и анализе указанных сведений, воз-
можно установить Интернет-провай-
дера, его географическое положение, 
дату и время совершения авторизаций, 
а также получить информацию о про-
ведении транзакций об оплате услуг 
аренды доменного имени. 
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Смешанное взаимодействие
Возьмем в пример стриминговые 

сервисы («Twitch.tv» и «GoodGame.
ru») и видеохостинговые платформы по 
типу «Youtube» — платформы, позво-
ляющие пользователям осуществлять 
вещание (трансляции) с использова-
нием протоколов потоковой передачи 
данных, то есть в режиме реального 
времени, а также размещать видеозапи-
си. При этом оказывать воздействие на 
пользователей, которые смотрят транс-
ляции, что подразумевает социаль-
ное воздействие. В то же самое время 
в ходе технического взаимодействия, 
помимо воли и желания пользователя, 
но в связи с социальным взаимодей-
ствием фиксируется количество зри-
телей, подписчики, содержание чата 
(публичной переписки) и формируются 
отчеты о них. 

Криминалистически значимой ин-
формацией могут выступать содержа-
ние трансляций, реакции пользовате-

лей, электронные сообщения в чатах, 
донаты (направление денежных средств 
пользователями) и отчеты о проведен-
ных трансляциях, количестве зрителей, 
участников чата, подписчиков. 

Материальное и виртуальное 
взаимодействие (воздействие)

Представляется возможным го-
ворить о комбинации двух моделей 
преобразования: материальной и вир-
туальной [17]. В первом случае лицо 
непосредственно само воздействует на 
компьютерную систему или устройство 
потерпевшего, имея физический до-
ступ к ним, а во втором — посредством 
удаленного доступа к компьютерному 
устройству, например, осуществляет 
запуск вредоносной программы, ко-
торое фактически выполняет процесс 
воздействия. При этом происходит ко-
довое преобразование информации, от-
ражающей преступную деятельность 
и существующей объективно в потен-

Рис. 2. Механизм отражения в сети Интернет
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циальной форме, и обратное преобра-
зование позволяющее понять механизм 
этой деятельности [18, c. 11]. Это согла-
суется с позицией Торбина Ю.Г. о кор-
ректности использования следов, кото-
рые могут быть следствием совершения 
преступных действий [19, c. 45]. Любые 
действия с электронными устройствами 
или компьютерными системами полу-
чают свое непосредственное отражение 
в их памяти [20, с. 266–267].

Выводы
Во-первых, каждый из элементов 

механизма образования электронных 
следов (объекты, пространство и пре-
образование) имеет свои особенности. 
При использовании ИТС, частным 
примером которой является Интернет, 
количество отражающих (следообразу-
ющих) и следовоспринимающих объ-
ектов, функционирующих в электрон-
ной среде, увеличивается в сравнении 
с механизмом следообразования в ком-
пьютерной системе. При этом следово-
спринимающим объектом является не 
только массив памяти используемой 
компьютерной системы или электрон-
ного устройства, но и иных элемен-

тов, необходимых для доступа в ИТС 
(коммутатор, оборудование сети про-
вайдера Интернет-услуг, точки обмена 
трафиком или сервис) ввиду принципа 
действия «рукопожатия» при установ-
лении соединения (см. рис. 1). Схе-
матично механизм отражения следов 
в сети Интернет можно представить 
следующим образом (см. рис. 2). 

Во-вторых, контактное взаимо-
действие (воздействие) имеет место 
в электронной среде и может быть клас-
сифицировано на прямое или активное 
и пассивное, а также социальное, тех-
ническое и смешанное; виртуальное 
и материальное. Фактически любые 
данные могут считаться электронным 
следом, если они отображают воздей-
ствие в определенном месте электрон-
ной среды (виртуального пространства) 
в определенный момент времени дей-
ствия субъекта (например, поставщика 
контента: пользователя или админи-
стратора сайта), а равно технологиче-
ское событие, имеющие связь с престу-
плением. При этом криминалистически 
значимой информацией обычно высту-
пают как предоставляемые пользовате-
лем, так и собираемые вопреки его воли.
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