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Аннотация. В статье отмечается о необходимости более пристального 
научного внимания к проблемам общей теории криминалистики в современ-
ных условиях. Положения данного раздела науки, в отличие от иных ее раз-
делов, в настоящее время во многом не усовершенствованы с учетом перемен 
и новшеств в научно-технической сфере. Указана перспективность дополне-
ния ранее разработанных учений и теорий (либо формирования новых учений 
и теорий) во взаимосвязи исследования традиционных криминалистических 
проблем с вопросами применения искусственного интеллекта. Затронуты не-
которые спорные вопросы, связанные с расширением перечня учений и те-
орий. Акцентировано внимание на важность рассмотрения в общей теории 
криминалистики вопросов применения не только цифровых технологий, но 
также и психотехнологий, которые в настоящее время получили широкое ис-
пользование посредством сети Интернет. На отдельных примерах аргументи-
рована необходимость совершенствования понятийно-категориального аппа-
рата криминалистики.
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ское учение, криминалистическая теория, понятийно-категориальный аппарат 
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Abstract. In the modern conditions, the problems of the general theory 
of criminalistics deserve a closer attention of researchers. The provisions of this 
branch of science, unlike other branches, have not yet been refined through the 
incorporation of innovations of science and technology. The author points out the 
potential of supplementing the existing teachings and theories (or developing new 
teachings and theories) and linking the research of traditional criminalistic prob-
lems with the applications of artificial intelligence. The author also touches upon 
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some debatable issues of widening the list of teachings and theories. It is stressed 
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the conceptual and categorical apparatus of criminalistics.
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В современных условиях в связи с 
активным внедрением цифровых тех-
нологий в различные сферы деятель-
ности все большее научное внимание 
в криминалистике уделяется вопросам 
совершенствования технических, так-
тических и методических аспектов рас-
следования преступлений, что вполне 
закономерно и обусловлено необходи-
мостью разработки эффективных ме-
тодов и средств борьбы с преступле-
ниями, совершенными с применением 
информационно-коммуникационных 
технологий, число которых стреми-
тельно увеличивается с каждым годом. 

При этом весьма заметным является 
тот факт, что общей теории криминали-
стики в отличие от иных ее разделов, на 
сегодняшний день уделяется не столь 
пристальное внимание, о чем свидетель-
ствуют научные публикации, заявленные 
тематики для обсуждения на различного 
рода научных мероприятиях и т.д. Вме-
сте с тем, общая теория криминалисти-
ки, как известно, является фундаментом, 
методологической основой криминали-
стической науки. В связи с чем вопросы 
общей теории криминалистики должны 
быть первостепенным объектом научно-
го интереса и обсуждения. 

В рамках настоящей работы по дан-
ной тематике отметим некоторые акту-
альные проблемы, требующие своего 
разрешения на сегодняшний день.

Первая проблема. Учитывая совре-
менные условия развития цифровых тех-
нологий учеными-криминалистами уже 
разработано достаточно много новых 
либо дополнительных научных поло-
жений и методических рекомендаций в 
таких ее разделах, как криминалистиче-
ская техника, криминалистическая так-
тика и криминалистическая методика.

При этом в иных разделах кримина-
листики новые разработанные научные 
направления, получая свое развитие, 
диктуемые переменами и новшествами 
в научно-технической сфере, во многих 
случаях не находят своего отражения в 
общей теории криминалистики в рам-
ках ранее созданных криминалистиче-
ских учениях и теориях.

Следует заметить, что в науке тра-
диционно сложилась ситуация, когда 
кем-то из ученых создается какая-ли-
бо теория, учение, то эти положения 
долгое время остаются «в статическом 
состоянии» и десятилетиями данные 
учения и теории не подвергаются ника-
ким изменениям, дополнениям, что, как 
представляется, является серьезным 
препятствием для развития общей тео-
рии криминалистики. Ярким примером 
этому является степень научной разра-
ботанности криминалистического уче-
ния о механизмах следообразования, 
положения которого до сих ограничены 
таким объектом познания как матери-
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альные следы, о чем ранее нами уже от-
мечалось в работах [1].

Для устранения данной ситуа-
ции следует руководствоваться таким 
принципом учения, как принцип соот-
ветствия, согласно которому название 
научной теории, ее основополагающие 
термины и понятия, система, структу-
ра и т.д. на различных этапах развития 
науки могут подлежать уточнению, из-
менению в зависимости от того, какие 
новые научные гипотезы ученый вы-
двинул и обосновал в своем научном 
исследовании; возникновение новой 
теории либо учения, объектом иссле-
дования которых тот же самый объект, 
лишь дополняет, а не опровергает и не 
отменяет ранее созданную теорию или 
учение.

Факторами изменения системы 
частных криминалистических теорий 
могут выступать: возникновение в ра-
боте правоохранительных органов по-
требности в новых теоретических обоб-
щениях и объяснениях тех или иных 
сторон объективной действительности, 
которые составляют предмет крими-
налистической науки; развитие смеж-
ных областей знания, приводящих к 
возникновению новых теорий, учений 
в результате интеграции знания [2, 
с. 143], и т.д. 

На сегодняшний день, учитывая ак-
тивное развитие научных криминали-
стических исследований по вопросам, 
связанным с применением информаци-
онно-коммуникационных технологий в 
преступной деятельности, требуют со-
вершенствования и такие учения и те-
ории, как, например, учения о способе 
совершения преступления, механизме 
преступления, навыках и привычках 
человека, криминалистической харак-
теристике преступления и др. 

Более того, в современных услови-
ях повышенное внимание, помимо во-

просов применения цифровых техноло-
гий, необходимо уделить и проблемам 
использования психотехнологий в пре-
ступных целях, которые активно реали-
зуются, в частности, посредством сети 
Интернет. Психотехнологии оказывают 
влияние на подсознание и эмоции че-
ловека для того, чтобы сформировать у 
него определенные модели мышления 
и поведения. В настоящее время данная 
тематика активно обсуждается как уче-
ными, так и практиками из различных 
сфер знаний с позиции рассмотрения 
этих технологий как одной из угроз для 
человечества [3].

Особую опасность сегодня пред-
ставляет дистанционное применение 
данных технологий при вовлечении не-
совершеннолетних в преступную дея-
тельность, в числе которых незаконный 
оборот наркотических и психотроп-
ных веществ, диверсии, преступления 
экстремистской и террористической 
направленности, против личности, об-
щественной безопасности и обществен-
ного порядка, собственности и др. [4]

Считаем целесообразным концеп-
туальные основы данного тематическо-
го направления разрабатывать в общей 
теории криминалистики в рамках уже 
существующих теорий и учений путем 
их дополнения новыми теоретико-при-
кладными положениями. 

В качестве положительных аспек-
тов развития системы криминалисти-
ческих учений и теорий в условиях раз-
вития цифровизации следует указать 
стремления ученых исследовать тра-
диционные криминалистические про-
блемы в корреляции с вопросами при-
менения искусственного интеллекта. В 
связи с чем хотелось бы выделить ра-
боту Д.В. Бахтеева, который не только 
представил авторскую концепцию кри-
миналистического мышления в рамках 
частной криминалистической теории, 
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но и рассмотрел данные вопросы в со-
четании с вопросами искусственного 
интеллекта [5], что является весьма ак-
туально, своевременно и оригинально 
для современного этапа развития кри-
миналистической науки.

Представляется перспективным 
в подобном ракурсе разрабатывать и 
концептуальные основы изучения неиз-
вестного преступника в общей теории 
криминалистики, в частности по вопро-
сам совершенствования методических 
основ построения его криминалисти-
ческой модели, учитывая создание его 
цифрового профиля.

О.А. Зайцев и П.С. Пастухов опре-
деляют цифровой профиль новым 
компонентом информационного обе-
спечения организации доказывания, и 
рассматривают его как систему данных 
о физическом лице, структурными ком-
понентами которой являются четыре 
группы идентификаторов: «анкетные 
персональные данные; регистрацион-
ные данные субъектов и объектов в 
информационной инфраструктуре и 
системе цифровых правоотношений; 
биометрические персональные данные 
в цифровой инфраструктуре; цифровые 
идентификаторы оконечного оборудо-
вания, информационных систем и ком-
пьютерных сетей» [6, с. 305].

Использование данных сведений 
в построении указанной модели будет 
являться дополнительным средством 
установления личностных особенно-
стей искомого преступника. Наряду с 
проведением аналитической работы 
субъектами криминалистической де-
ятельности по установлению личных 
качеств лица, совершившего престу-
пление, данный вид деятельности в 
определенной ее части совместно будет 
проводить искусственный интеллект, 
что может существенно облегчить ра-
боту правоохранительных органов.

Перспективным и новым направле-
нием также является применение искус-
ственного интеллекта в установлении 
не только личных качеств преступни-
ка, но и прогнозировании его постпре-
ступного поведения. В современных 
условиях только начала получать свое 
развитие подобного рода работа, но 
только применительно к прогнозирова-
нию преступности, например в Порту-
галии [7].

В силу относительной новизны во-
просов применения искусственного 
интеллекта в различных сферах жиз-
недеятельности, в том числе в прак-
тике расследования преступлений, 
несомненно, сегодня существует еще 
множество проблем, связанных, напри-
мер, с определением самого понятия 
искусственного интеллекта, уяснением 
его правовой природы, совместимости 
его применения с принципом презумп-
ции невиновности [8; 9] и проч. 

Тем не менее, следует продолжать 
теоретические и эмпирические иссле-
дования по внедрению искусственного 
интеллекта в деятельность правоохра-
нительных органов с целью выявления 
не только наиболее эффективных на-
правлений его применения для успеш-
ного решения конкретных задач уго-
ловного судопроизводства, но и для 
установления возможных рисков и 
угроз его внедрения в данную сферу. 

Вторая проблема. Примечатель-
но, что при неразрешении первой от-
меченной проблемы предпринимаются 
попытки расширить иными перечень 
учений и теорий в общей теории кри-
миналистики, соблюдая формальные 
требования к их созданию, в некоторых 
случаях необоснованно преувеличивая 
значение многих тематических направ-
лений в аспекте придания им статуса 
учения или теории. Примерами этому 
являются «частное криминалистиче-
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ское учение о видеозаписи следствен-
ных действий, криминалистическое 
учение о борьбе с преступностью не-
совершеннолетних, общие положения 
методик расследования преступлений 
экономической направленности как 
частная криминалистическая теория, 
криминалистический учет как част-
ная криминалистическая теория» [10, 
с. 194] и др.

С позиции научной аргументиро-
ванности видятся спорными и такие 
широкие формулировки наименований 
учений и теорий, как «цифровая, элек-
тронная, дистанционная криминали-
стика». Данные названия начали часто 
фигурировать в научных публикациях. 
Однако их использование в научном 
обороте можно рассматривать весьма 
условно, а придавать им статус учения 
либо теории представляется преждев-
ременным. Намерения ученых отраз-
ить в названии специфику предметной 
области своего научного исследования 
ясны. Однако во избежание излиш-
ней научной полемики в данном слу-
чае полагаем целесообразным более 
конкретно формулировать наименова-
ние учения, теории, в зависимости от  
поставленных цели, задач исследова-
ния и т.д.

Как известно, ранее Р.С. Белкиным 
были разработаны ключевые критерии 
формирования криминалистических 
теорий и учений, которые на сегодняш-
ний день остаются актуальными и ис-
пользуются учеными в качестве основы 
при формировании положений учений 
и теорий в общей теории криминали-
стики [2, с. 136–151].

Одним из главных критериев яв-
ляется то, что объектом и предметом 
любой теории либо учения является 
какая-либо лишь часть объектно-пред-
метной области криминалистики. При 
этом наименование любой теории либо 

учения должно отражать их сущност-
ное содержание. В связи с чем форму-
лировки «цифровая, электронная, дис-
танционная криминалистика» можно 
толковать как разновидности крими-
налистики, что находится в противо-
речии с общетеоретическими основами 
создания криминалистических теорий и 
учений, а также признаками, которым 
должно соответствовать теоретическое 
построение в понимании теории, уче-
ния. 

Следует отметить, что в ближайшие 
годы уже будут внедрены квантовые 
технологии, возникновение которых 
обусловлено достижениями в области 
квантовой физики, что повлечет необ-
ходимость модернизации имеющихся 
положений по вопросам, связанным с 
расследованием преступлений, совер-
шенных с применением информаци-
онно-коммуникационных технологий. 
Однако появление новых, квантовых 
технологий также не будет являться 
основанием создания «квантовой кри-
миналистики» в качестве учения либо 
теории, поскольку их создание не будет 
отвечать существующим требованиям, 
предъявляемым к формированию уче-
ний и теорий.

Е.Р. Россинская, наряду с динамич-
ностью развития современной крими-
налистики, отметила о том, что в на-
стоящее время она оказалась не вполне 
готовой к отражению глобальных вы-
зовов цифровизации, что, в частности, 
связано с некоторыми без должного 
научного обоснования новаторскими 
предложениями по созданию новых 
наук, например, «электронной или 
цифровой криминалистики», что, по 
сути, предполагает концептуальный 
пересмотр подходов к предмету, си-
стеме и задачам криминалистической 
науки. Профессор подчеркнула: «Раз-
витие криминалистики происходит за 



Сибирские уголовно-процессуальные и криминалистические чтения. 2024. № 4. С. 15–25

20 ISSN 2411-6122DOI 10.17150/2411-6122.2024.4.15-25

счет изучения новых закономерностей, 
новых механизмов следообразования, 
новых технологий собирания (выявле-
ния, фиксации, изъятия), исследования, 
оценки и использования криминалисти-
чески значимой информации, новаций в 
области криминалистической тактики и 
методики. Следовательно, нет никаких 
оснований, никакой необходимости из-
менять название науки» [11, с. 146].

В контексте рассмотрения пробле-
мы необоснованного расширения (из-
менения) объектно-предметной области 
криминалистики следует упомянуть 
и про предложения ученых о необхо-
димости разработки в рамках системы 
криминалистической науки вопросов 
административного, гражданского, ар-
битражного судопроизводства, законо-
мерностей деятельности адвоката и т.д. 
В основе предложений данных нововве-
дений, как известно, находятся утверж-
дения о том, что положения криминали-
стики возможно с успехом применить в 
различных некриминалистических сфе-
рах. Этот факт, безусловно, неоспорим. 
Однако при выдвижении таких предло-
жений следует учитывать и их целесо-
образность с позиции практической на-
добности и возможных последствий их 
реализации в связи с тем, что это предо-
пределяет необходимость существен-
ных преобразовательных процессов, за-
трагивающих фундаментальные основы 
криминалистической науки.

Так, применительно к исследова-
нию проблем формирования учений и 
теорий в общей теории криминалисти-
ки, следует учитывать, что привнесе-
ние таких концептуальных изменений 
в определение предмета и объекта на-
уки может привести к необходимости 
модернизации всей системы кримина-
листических учений и теорий посред-
ством пересмотра их исходных теоре-
тических основ.

Третья проблема связана с несовер-
шенством понятийно-категориального 
аппарата криминалистики. Данная про-
блема находится в неразрывной связи с 
вопросами формирования учений и те-
орий, поскольку в рамках них в первую 
очередь и создаются основные опреде-
ления криминалистических понятий. 
Одним из компонентов криминалисти-
ческой теории выступают «исходные 
понятия, принципы и законы, которыми 
выражаются связи и отношения между 
абстрактными объектами идеализиро-
ванной модели действительности» [12, 
с. 11].

Общеизвестно, что до сих пор в на-
уке один и тот же термин может тол-
коваться в различных аспектах, либо 
одному и тому же явлению даются раз-
личные наименования. Л.Л. Каневский 
отмечал, «<…> в криминалистике мало 
общепризнанных определений не толь-
ко той или научной категории, но даже 
самого ее предмета. Да и это не удиви-
тельно. Сущность определения зависит 
от того, на какую сторону предмета 
или явления автор обращает внимание. 
<…> каждый автор формулирует их 
по-своему, исходя из собственного про-
фессионального опыта и результатов 
исследований» [13, с. 25].

Тем не менее данное обстоятель-
ство обуславливает возникновение на-
учных дискуссий, а попытка внедрения 
в научный оборот новых понятий, в том 
числе заимствованных из иных обла-
стей знаний применительно к решению 
криминалистических задач, что широко 
используемо в современных условиях, 
во многих случаях вызывает спорную 
оценку со стороны ученых. 

Так, применительно к тематике 
внедрения цифровых технологий для 
решения криминалистических задач 
следует отметить позицию Е.И.  Галя-
шиной, обратившей внимание научно-
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го сообщества на такую проблему, как 
объем и содержание понятия «цифро-
вая трансформация», заимствованное 
из сферы цифровой экономики и при-
внесенное в терминологический ап-
парат языка криминалистики. В част-
ности, профессором утверждается: 
«…цифровая трансформация в языке 
криминалистики употребляется скорее 
метафорически, чем терминологически, 
акцентируя внимание криминалистов 
на необходимость углубленного изуче-
ния информационно-телекоммуника-
ционных технологий и реализующих их 
компьютерных систем для собирания в 
киберпространстве криминалистически 
значимой информации при расследова-
нии уголовных дел» [14, с. 387]. 

В контексте рассмотрения вопросов 
возможности использования в научном 
криминалистическом дискурсе новых 
терминов совершенно справедливо 
Д.А.  Степаненко отмечает о том, что 
«вопросы развития языка криминали-
стической науки, формирования ее тер-
минологического аппарата, способов и 
путей создания и вживления в языковую 
среду криминалистики новых терминов 
нуждаются в дальнейших исследова-
ниях комплексного, монографического 
уровня, поскольку язык науки является 
важнейшим средством научного позна-
ния, посредством которого ученые ор-
ганизуют и транслируют производимые 
ими научные знания» [15, с. 229–230].

Действительно, в современных ус-
ловиях наблюдается тенденция неко-
ей погони за «модой» в обозначении 
наименования того или иного явления 
при решении новых научных задач в 
криминалистике, что в свою очередь 
предопределяет определенный дисба-
ланс. С одной стороны, следовало бы 
акцентировать внимание на совершен-
ствование ранее разработанных теоре-
тико-прикладных положений науки в 

связи с появлением новых задач, с дру-
гой стороны — инициативные предло-
жения по их решению в определенных 
случаях связывают с введением таких 
новых терминов и понятий, которые не 
только перезагружают понятийно-кате-
гориальный аппарат криминалистики 
без весомых оснований их введения, 
но и возможное широкое внедрение ко-
торых подразумевает потенциальную 
модернизацию концептуальных поло-
жений науки.

В рамках обозначенной третьей про-
блемы общей теории криминалистики, 
также следует отметить о том, что, на-
ряду с активной разработкой проблем 
применения цифровых технологий в 
криминалистике, до сих пор следы в 
информационно-коммуникационных 
системах определяются не только раз-
личными наименованиями (электрон-
ные, виртуальные, кибернетические, 
электронно-цифровые, компьютерные, 
бинарные и проч.), но и толкование их 
сущностного содержания в настоящее 
время все еще находится на стадии на-
учной полемики. 

Во взаимосвязи с необходимостью 
совершенствования положений кри-
миналистического учения о механиз-
мах следообразования для разрешения 
данного дискуссионного вопроса ука-
жем некоторые научные точки зрения 
ученых, которые, по нашему мнению, 
заслуживают внимания в качестве при-
оритетных в ходе научной полемики.

Так, В.А. Мещеряков, определяя во-
прос об основах механизма следообразо-
вания в кибернетическом пространстве 
в качестве одного из наиболее диску-
табельных направлений современного 
развития криминалистической науки, в 
одной из последних своих работ снова 
обратил внимание ученых на данную 
проблематику, в частности, на опреде-
ление наименований разновидностей 
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следов в криминалистике, в том числе 
в контексте рассмотрения внедрения в 
перспективе квантовых технологий. 

В своей монографии ученый весьма 
обстоятельно рассмотрел данную про-
блематику с примерами, иллюстриру-
ющими принципиальные особенности 
механизма следообразования в совре-
менной информационной инфраструк-
туре, при этом обосновав, «что наиболее 
подходящим обозначением следов, воз-
никающих в процессе специфического 
электронно-цифрового отражения в ис-
кусственной среде основанной на вы-
бранной формализованной модели опи-
сания реального наблюдаемого объекта 
или явления, является термин “виртуаль-
ные следы” (от лат. virtualis — возмож-
ный), т.е. такие следы, которые содержат 
только результаты специально организо-
ванного выборочного отражения фраг-
ментов окружающей действительности в 
искусственной среде» [16, с. 105].

Следует отметить и авторскую по-
зицию В.И. Комиссарова и Я.В. Комис-
саровой по вопросу определения наиме-
нования исследуемых следов, которые 
в своих трудах аргументировали обо-
значение названия следов знаковыми, 
наряду с материально фиксированными 
и идеальными [17; 18]. 

Таким образом, рассмотрев отдель-
ные проблемы общей теории крими-
налистики в эпоху развития цифровых 
технологий, среди актуальных задач по 
совершенствованию данного раздела 
криминалистической науки выделим 
следующие: 

– необходимость совершенствова-
ния ранее созданных криминалисти-
ческих учений и теорий посредством 
дополнения их основ новыми научно-
практическими положениями и реко-
мендациями, разработанными в раз-
делах: криминалистическая техника, 
криминалистическая тактика и крими-
налистическая методика; 

– учитывая возникновение новых 
научных задач на современном этапе 
развития криминалистики, обуслов-
ленное переменами и новшествами в 
научно-технической сфере, аргументи-
рованное создание новых криминали-
стических учений либо теорий с обяза-
тельным соблюдением требований к их 
формированию;

– уточнение и совершенствование 
понятийно-категориального аппарата 
криминалистики, учитывая целесоо-
бразность и практическую важность 
введения в научный оборот новых тер-
минов и понятий.
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