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Аннотация. Цифровизация различных сфер государственной и обще-
ственной жизни обуславливает не только новые способы преступлений, но 
и открывает новые возможности для деятельности по расследованию пре-
ступлений. Продукты цифровизации в современном мире выступают важ-
ным источником доказательственной и поисковой информации, а также ин-
струментом обнаружения и исследования цифровых следов в расследовании 
преступлений. Отдельным направлением научных исследований являются 
алгоритмы искусственного интеллекта и их возможности в криминалистике 
и расследовании преступной деятельности. На примере серийных преступле-
ний показана возможность использования алгоритмов искусственного интел-
лекта в построение поискового портрета серийного преступника, выявлении 
серийный преступлений в массиве нераскрытых преступных деяний и уста-
новлении подозреваемого. Дальнейший процесс совершенствования предва-
рительного расследования преступлений не возможен без учета современных 
цифровых технологий, что обуславливает постановку новых задач перед кри-
миналистической наукой.

Ключевые слова: большие данные, искусственный интеллект, рас-
следование преступлений, цифровизация, цифровизация расследования, циф-
ровые следы.
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Abstract. The digitization of various spheres of state and public life not 
only gives rise to new ways of committing crimes, but also presents new opportuni-
ties for crime investigation work. In the modern world, the products of digitization 
are an important source of evidentiary and search information, they also act as an 
instrument of detecting and studying digital traces in crime investigation. A sepa-
rate sphere of research is algorithms of artificial intelligence, and the possibilities 
of using them in criminalistics and the investigation of criminal activities.  Serial 
crimes are used as an example to showcase the possibility of applying AI algorithms 
to construct a search portrait of a serial offender, to find serial crimes in a mass of 
unsolved crimes, and to identify the suspect.  Further improvement of preliminary 
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investigation is impossible without the use of modern digital technologies, which 
sets new tasks for the science of criminalistics.
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Невозможно представить себе со-
временную деятельность по расследо-
ванию преступлений без использования 
тех или иных информационно-анали-
тических комплексов, предназначен-
ных как для поиска цифровых следов 
криминальной активности, так и для 
анализа различных массивов крими-
налистически значимой информации. 
К тому же сегодня идет активная дис-
куссия относительно использования в 
расследовании преступлений алгорит-
мов искусственного интеллекта. Се-
рьезные изменения претерпевает и сама 
преступная деятельность, постоянно 
интегрирующая в способы реализации 
криминальных замыслов все самые 
последние информационные техноло-
гии. Как отмечает В.С. Овчинский, под 
воздействием цифровизации многие 
виды преступлений станут менее рас-
пространенными, в то время как могут 
возникнуть новые [1, с. 11]. Иными сло-
вами, у преступников появились новые 
возможности по совершению престу-
плений, а у правоохранительных орга-
нов — по их раскрытию и расследова-
нию [2, с. 298–299]. В свою очередь это 
определяет постановку перед кримина-
листикой новых задач, а для следовате-
ля необходимость обладания знаниями 
в обозначенных сферах.

Для начала приведем некоторые 
данные об уровне погружения совре-
менного человека в оцифрованную 
часть жизни. Так, по состоянию на ок-
тябрь 2021 г. пользователями Интерне-
та являются 4,88 млрд чел. по всему ми-

ру, что составляет 61,8 % от всех жите-
лей Земли (7,89 млрд). Причем в сред-
нем каждый из них ежедневно прово-
дит в виртуальном пространстве почти 
по 7 ч. Еще больше людей используют 
средства мобильной связи — 5,29 млрд 
(67,1 % от населения планеты). Немно-
гим меньше отмечается количество ак-
тивных пользователей социальных се-
тей 4,55 млрд (57,6 %).1

Сегодня пространство сети Интер-
нет заполняют более 1,9  млрд сайтов, 
из которых в то же время менее 200 млн 
являются активными. Ежесекундно от-
правляется больше 3 млн электронных 
писем, а Интернет-трафик составляет 
более 130  тыс.  Гб.2 Еще одной харак-
терной чертой большинства стран мира 
выступает цифровизация государствен-
ного управления и различных сфер жиз-
недеятельности. Например, в России по 
состоянию на декабрь 2021 г. на порта-
ле «Госуслуги» зарегистрировано более 
90  млн пользователей с подтвержден-
ной учетной записью.3 Наконец, нельзя 
не упомянуть инфраструктуры систем 
видеонаблюдения, созданные в круп-
ных и иных городах многих государств. 
Так, в России количество камер улич-

1  Digital 2021 October Global Statshot Re-
port // DataReportal. URL: https://datareportal.com/
reports/digital-2021-october-global-statshot.

2  Total number of Websites // InternetLiveS-
tats. URL: https://www.internetlivestats.com/total-
number-of-websites/.

3  На «Госуслугах» зарегистрировано 90 млн 
пользователей с подтвержденной учетной запи-
сью // ТАСС. 2021. 06 дек. URL: https://tass.ru/
ekonomika/13119181.
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ного наблюдения в середине 2021  г. 
приблизилось к 1,4 млн.4

Все перечисленное демонстрирует 
насколько велика та среда, в которой 
остается огромный массив цифровых 
следов об активности жителей нашей 
планеты в XXI  в., зачастую требую-
щий для извлечения «рационального 
зерна» специальных методов работы 
с «большими данными». С точки зре-
ния криминалистики и деятельности 
по противодействию преступности эти 
следы являются криминалистически 
значимой информацией, необходимой 
для раскрытия и расследования кон-
кретных преступлений. В целом же 
цифровизацию сегодняшней жизни, на 
наш взгляд, с точки зрения кримина-
листики нужно рассматривать в двух 
аспектах:

– как расширение источников кри-
миналистически значимой информации 
о готовящихся, совершаемых и совер-
шенных криминальных деяниях;

– как технологии, которые могут и 
должны быть интегрированы в работу 
органов расследования в качестве ин-
новационных инструментов ее органи-
зации и осуществления поиска доказа-
тельственных и иных данных.

В качестве иллюстрации первого 
направления можно привести исполь-
зование в расследовании преступлений 
информации о телефонных соединени-
ях и извлеченной из телефонов, видео-
записей с камер наблюдения, сведений 
из открытых источников сети Интернет, 
результатов спутникового мониторинга 
земной поверхности и пр. Наиболее эф-
фективно при этом использование пе-
речисленного в комплексе, в том числе 

4  Названо число видеокамер, которые сле-
дят за безопасностью в стране // Российская га-
зета. 2021. 30 июня. URL: https://rg.ru/2021/06/30/
nazvano-chislo-videokamer-kotorye-slediat-za-
bezopasnostiu-v-strane.html.

путем производства информационно-
аналитических исследований.

Например, при расследовании уго-
ловного дела по факту разлива нефте-
продуктов из резервуара ТЭЦ-3 в мае 
2020 г. в городе Норильске извлеченная 
из мобильных телефонов главы этого 
города А. переписка позволила выявить 
в его действиях признаки преступной 
халатности, выразившейся в несвоев-
ременном введении режима чрезвычай-
ной ситуации, что повлекло существен-
ное увеличение размера причиненного 
ущерба. Помимо этого, на основе дан-
ных дистанционного зондирования 
Земли из космического пространства 
проведена оценка состояния террито-
рии загрязнения после разгерметизации 
этого резервуара.5

Еще одним примером служит уго-
ловное дело, возбужденное по факту 
убийства заместителя начальника шта-
ба Главного управления МВД России 
по Самарской области и пяти членов 
его семьи. Специалистом Главного 
управления криминалистики (Крими-
налистического центра) Следственного 
комитета Российской Федерации была 
проведена оценка радиоэлектронной 
обстановки (определение параметров 
и мощности принимаемых сигналов 
доступных базовых станций) в более 
чем 80 контрольных точках, располо-
женных на протяжении 1  300  км. На 
основе анализа технической информа-
ции о соединениях абонентов сотовой 
связи, данных с камер фиксации авто-
транспорта «Автодория» и «Поток» 
составлено 7 вариантов передвижения 
преступников и потерпевших; наглядно 
визуализирована схема перемещения 
пользователей 5 абонентских номеров 
(принадлежащих 4 подозреваемым), 

5  Уголовное дело № 1-435/2020 // Архив Но-
рильского городского суда Красноярского края. 
URL: http://norilsk.krk.sudrf.ru/.
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определены их общие контакты; выяв-
лены все собеседники подозреваемых 
и их установочные данные, а также ли-
ца, с которыми они созванивались; со-
ставлено описание схема мобильного 
общения участников преступной груп-
пы. Полученные результаты позволили 
доказать причастность всех членов этой 
группы к убийству, их нахождение в 
инкриминируемый промежуток време-
ни в соответствующих местах согласно 
распределенным ролям и следственным 
путем подтвердить устойчивость связи 
между ними при совершении престу-
пления [3, с. 637].

В целом отмечается увеличение 
удельного веса цифровых следов при 
расследовании преступных деяний и 
усиление за их счет доказательственной 
базы по уголовным делам [4, с. 32]. Бо-
лее того, цифровая информация и ее но-
сители, позволяющие установить пред-
мет доказывания по уголовному делу, 
уже получили название электронных 
доказательств [5, с. 17].

Относительно второго аспекта со-
временной цифровизации управлением 
научно-исследовательской деятель-
ности (научно-исследовательским ин-
ститутом криминалистики) Главного 
управления криминалистики (Крими-
налистического центра) Следственного 
комитета Российской Федерации про-
водится исследование о применимости 
технологий искусственного интеллекта 
в расследовании преступлений. Одной 
из его целей является разработка эф-
фективных и точных технологий, бази-
рующихся на алгоритмах искусствен-
ного интеллекта, для:

– построения поискового портрета 
серийного преступника;

– выявления в массиве нераскры-
тых деяний тех, которые носят серий-
ный характер и совершены одним и тем 
же субъектом;

– установления наиболее вероят-
ного подозреваемого из числа лиц, уч-
тенных в базе данных о преступниках 
(приоритезации подозреваемого).

Эмпирической базой для этого по-
служили материалы уголовных дел о 
более чем 1  000 серийных преступле-
ниях, совершенных из сексуальных по-
буждений 186 преступниками, из числа 
которых возможно выделить, в первую 
очередь, Попкова (80 преступных эпи-
зодов), Чикатило (58 эпизодов), Мака-
ренкова и Шутова (по 33 криминаль-
ных эпизода). Эти деяния совершены в 
СССР и современной России с 1973  г. 
по 2018 г.

Применение в исследовании мето-
дов математической статистики и ис-
кусственного интеллекта позволило 
построить цифровую криминалистиче-
скую модель таких серийных престу-
плений из 27 признаков с различным 
числом градаций, а также выявить за-
кономерные связи между признаками 
их системы. Закономерности изучен-
ных преступлений и их типичные при-
знаки детерминировали выбор тех из 
них, которые позволяют устанавливать 
серийный характер неочевидных дея-
ний и причастных к ним лиц. Такими 
признаками выступают географические 
координаты места преступления, время 
совершения деяния, вид места престу-
пления, способ и орудия, возраст по-
терпевшего. Они были преобразованы 
в доказательственные переменные по 
методу, предложенному М.Д.  Порте-
ром [6] и модифицированному нами. 
Модель с доказательственными пере-
менными протестирована на точность 
выявления серийных преступлений с 
помощью наивного байесовского клас-
сификатора, логистической регрессии 
и градиентного бустинга. В итоге окон-
чательный выбор сделан в пользу алго-
ритма на основе наивного байесовского 
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классификатора, показавшего точность 
92,5–93,1  % (AUC = 0,969–0,971), и 
градиентного бустинга (точность 97,7–
98,2 %, AUC = 0,980–0,981)6.

Другой алгоритм позволяет строить 
портреты серийных преступников, со-
вершающих свои криминальные деяния 
по сексуальному мотиву, на основании 
признаков, как правило, устанавливае-
мых следователем уже на первоначаль-
ном этапе расследования. Эта система 
базируется на таких алгоритмах искус-
ственного интеллекта, как нейронные 
сети и градиентный бустинг, и позволя-
ет прогнозировать расстояние от места 
преступления до места жительства се-
рийного преступника, т.е. осуществлять 
«географическое профилирование» [7], 
с точностью 88,3–93,5 % (в зависимости 
от количества используемых интерва-
лов расстояний), его возраст (точность 
80,3  %, доверительный интервал   ±  6 
лет), наличие у него психического забо-
левания (точность 81,5 %) и судимости 
(точность 82 %), факт совершения пре-
ступления с использованием автотран-
спортного средства и без него (90  %), 
наличие связи между преступником и 
потерпевшим до совершения деяния 
(96  %), семейный статус  — имеется 
собственная семья или нет (73,8 %).

Теперь эта комплексная система 
проходит апробацию в Главном управ-
лении криминалистики (Криминали-
стическом центре) Следственного ко-
митета Российской Федерации.

К этому следует добавить, что сей-
час АО «РАМЭК-ВС» в интересах МВД 
России проводит научно-исследова-
тельскую работу, касающуюся изучения 
применимости методов машинного об-

6  Патент № RU 2021619836. Программ-
ное обеспечение для выявления серийных пре-
ступлений и преступников «crimeserieslink-
age» : № 2021619040 : заявл. 03.06.2021 : опубл. 
17.06.2021 / Бессонов А.А. — 74 981 Байт. 

учения и анализа данных для выявления 
признаков серийности (сходства) опре-
деленных категорий преступлений.7

Нельзя не упомянуть исследование 
группы ученых из г. Перми (Л.Н.  Яс-
ницкий и др.), предложивших на осно-
ве изучения 84 опубликованных в сети 
Интернет прецедентов, касающихся 
биографии серийных преступников, 
компьютерную программу на основе 
алгоритмов искусственного интеллекта 
по определению склонности у конкрет-
ных лиц к насилию по таким признакам 
как: пол; психическое заболевание; се-
мейный статус; наличие детей; харак-
теристика родителей, их социальный 
статус и склонность к алкоголизму [8]. 
Однако ее использование возможно 
лишь в том случае, когда по делу име-
ется подозреваемый.

Важно понимать, что во всех подоб-
ных исследованиях требуется одновре-
менное наличие двух составляющих, 
во-первых, понимание основ математи-
ческой модели и способов реализации 
технологий искусственного интеллекта 
[9, с.  38], во-вторых, глубокие знания 
криминалистики и деятельности по рас-
следованию преступлений.

Цифровизация диктует в крими-
налистике и деятельности по рассле-
дованию преступлений востребован-
ность методов работы с «большими 
данными», алгоритмов искусственного 
интеллекта, различных информацион-
но-аналитических комплексов и систем 
поддержки принятия решений. Без этих 
технологий, а также знаний, навыков и 
умений работы с ними немыслима се-
годня работа судебных экспертов, орга-
нов следствия и оперативно-розыскной 
деятельности. Причем, как верно отме-
тил в свое время В.В. Крылов, прогресс 

7  РАМЭК. URL: https://www.ramec.ru/o-kom-
panii/news/lenta-news/ramek-pomozhet-mvd-vy-
iyavlyat-skryityie-zakonomernosti-prestuplenij.html.
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настолько стремителен, что научно-ме-
тодическое обеспечение следственной 
деятельности очень быстро устаревает 
[10, с. 135], в связи с чем требуются по-

стоянные научные изыскания ученых-
криминалистов по самому широкому 
кругу актуальных проблем, обуслов-
ленных цифровизацией нашей жизни.
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