
77ISSN 2411-6122 CRIMINALISTICS

Аннотация. Статья посвящена проблемам борьбы с преступлениями, 
совершенными с использованием информационно-телекоммуникационных 
технологий, в частности, с использованием сети Интернет. Криминальные эле-
менты активно используют пространство сети Интернет для ведения бизнеса 
преступного характера, укрываясь при этом в теневой части сети — Даркнете. 
Указанная сеть предоставляет злоумышленникам все возможности для укры-
тия, предоставляя анонимные сети, гарантирующие высокий уровень конфи-
денциальности. Данный факт существенно осложняет реализацию правоохра-
нительными органами функции по борьбе с преступлениями, совершенными 
с использованием информационных технологии. Кроме того, проведенный 
анализ состояния преступности в Российской Федерации показал, что право-
охранительная деятельность на сегодняшний день неэффективна в борьбе с 
преступлениями рассматриваемой категории. Ввиду чего, видится необходи-
мость повышения «цифровой» грамотности сотрудников правоохранительных 
органов, а также разработка криминалистической базы с учетом цифрового 
прогресса. В статье предложена дефиниция «Даркнет», раскрывающая сущ-
ность данной сети, которая станет отправной точкой в исследовании явления 
Даркнет, как объекта криминалистики. Проведенное исследование позволит 
получить новые источники для построения элементов криминалистической 
характеристики преступлений и частной криминалистической теории рассле-
дования преступлений, совершенных с использованием сети Даркнет.
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технологии, частная криминалистическая теория, преступления, совершенные в 
сети Интернет, правоохранительные органы.
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Abstract. The article is devoted to counteracting crimes committed with 
the use of information-telecommunication technologies, specifically, the Internet. 
Criminals use the Internet actively to conduct criminal business transactions while 
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hiding in the shadow part of the net — Darknet. This net provides offenders with 
opportunities for hiding by offering anonymous nets that guarantee a high level of 
confidentiality. This fact makes it considerably harder for law enforcement bodies 
to counteract crimes committed with the use of information technologies. Besides, 
an analysis of the criminal situation in the Russian Federation showed that law 
enforcement work of counteracting this type of crimes is not effective at the pres-
ent stage. Due to this, there is a need for improving the level of “digital” literacy of 
law enforcement employees as well as the development of a criminalistic base that 
takes into account the digital progress. The authors offer a definition of “Darknet” 
that describes the essence of this net and that will become the starting point for 
researching the Darknet phenomenon as an object of criminalistics. The conducted 
research will make it possible to obtain new sources for building the elements of 
criminalistic description of crimes and a special criminalistic theory of investigat-
ing crimes committed with the use of Darknet.
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Сегодня процесс цифровизации ох-
ватывает все сферы жизни и деятель-
ности человека, существенно облегчая 
и упрощая их. Безусловно, нельзя недо-
оценивать вклад цифровых технологий 
и в борьбу с преступностью, а также 
предоставление огромного спектра воз-
можностей по их применению в дея-
тельности правоохранителей. Однако, 
технологии и информационный про-
гресс приносят правоохранительным ор-
ганам ровно столько же инновационных 
методов борьбы с преступностью, как и 
правонарушителям возможностей укло-
нения от ответственности [1, с. 204]. 

Пожалуй, самым негативным по-
следствием цифровизации является то, 
что наиболее опасные криминальные 
элементы, такие как, педофилы, нар-
косбытчики и наркопризводители, экс-
тремисты и террористы, применяют 
цифровые технологии в целях соверше-
ния преступлений, а также укрытия от 
ответственности. В.Н. Куфлева говорит 
о становлении «диджитализации» пре-
ступности, как о новом криминальном 
феномене, под которым понимает пере-

ход преступной деятельности в интер-
нет-среду для расширения направлений 
преступной деятельности [2, c. 81].

Виртуальное пространство, в ко-
торое сегодня перебазировалась суще-
ственная часть преступных элементов, 
предоставляет злоумышленникам боль-
ше возможностей, нежели правоохра-
нителям. Злоумышленники нашли для 
себя убежище в глобальной сети Интер-
нет, в частности, в его теневой части, 
так называемой DarkNet. В простран-
стве Даркнета для преступников есть 
все возможности для обезличенного ве-
дения бизнеса преступного характера, в 
виде предоставления анонимных сетей, 
которые гарантируют высокий уровень 
конфиденциальности, что существен-
но осложняет решение первостепенной 
задачи правоохранителей, а именно, 
установление лица, совершившего либо 
причастного к совершению преступле-
ния. В данном случае, при реализации 
функции по борьбе с преступностью в 
условиях цифровизации, правоохрани-
телям необходимо качественное кри-
миналистическое обеспечение, в виде 
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разработанных частных криминалисти-
ческих методик расследования отдель-
ных видов преступлений, совершенных 
с использованием информационно-теле-
коммуникационных технологий, а так-
же существует острая необходимость в 
повышении «цифровой грамотности» 
сотрудников правоохранительных орга-
нов, что требует от сотрудников наличия 
знаний из разных областей наук, в том 
числе компьютерных технологий. Заме-
тим, что угроза теневого Интернета уже 
отмечалась некоторыми авторами работ 
в этой области [3, с. 112; 4, с. 158]. Ав-
торы отмечают, наибольшую опасность 
представляет возможность осуществле-
ния продажи таких запрещенных пред-
метов, как оружие и наркотики, а также 
распространение запрещенного контен-
та порнографического, экстремистского 
содержания. Однако, наиболее популяр-
ной противозаконной деятельностью яв-
ляется оборот наркотиков. Кроме того, 
указанными авторами абсолютно верно 
отмечается, что правоохранительным 
органам необходимо не отставать от 
преступной деятельности, которая стре-

мительно идет вслед за цифровым про-
грессом, и совершенствовать свою де-
ятельность по борьбе с преступностью 
данного рода, используя инновацион-
ные методы. Данную позицию авторов, 
мы полностью разделяем и поддержи-
ваем. В этой связи, нами проводится 
исследование криминального, равно и 
криминалистического феномена — Дар-
кнет. Данное исследование, в последу-
ющем, послужит нам фундаментом для 
построения криминалистической ха-
рактеристики преступлений, совершен-
ных с использованием новых техноло-
гий — посредством теневого Интернета 
(Даркнет), что, в свою очередь, будет 
являться обязательным элементом в по-
строении частной криминалистической 
методики расследования преступлений, 
данной категории.

Проведенный нами анализ состоя-
ния преступности в России1, за период 
с 2017 г. по июль 2021 г., см. рис. 1 и 2, 
показал, что преступления, совершен-

1  Министерство внутренних дел Российской 
Федерации: офиц. сайт. М., 2021. URL: http://мвд.
рф/reports (дата обращения: 29.09.2021).

Рис. 1 Статистика преступлений, совершенных с использованием ИТТ
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ные с использованием информацион-
но-телекоммуникационных технологий 
(далее в рис.  — ИТТ), увеличиваются 
очень быстрыми темпами. При этом, 
как видно на представленных ниже диа-
граммах, четко прослеживается низкая 
раскрываемость преступлений, рассма-
триваемой категории. Об этом свиде-
тельствуют низкие показатели количе-
ства раскрытых преступлений, а также 
уменьшение прироста раскрываемости. 
Данный факт подтверждает одну из 
наших гипотез о неподготовленности 
правоохранительных органов к борь-
бе с преступлениями, совершенными с 
использованием информационно-теле-
коммуникационных технологий.

Также стоит отметить, что среди 
способов совершения преступлений, в 
сфере информационно-телекоммуника-
ционных технологий, лидирующую по-
зицию занимают преступления, совер-
шенные посредством сети Интернет. Так, 
в 2019  г. преступления, совершенные с 
использованием сети Интернет соста-
вили 157,0  тыс., при общем количестве 
зарегистрированных преступлений, со-
вершенных с использованием инфор-
мационно-телекоммуникационных тех-
нологий  — 294,4  тыс., что составляет 
почти половину. В 2020  г., это соотно-

шение еще более увеличилось, так ко-
личество преступлений, совершенных с 
использованием сети Интернет составило 
300,3  тыс., а общее количество зареги-
стрированных преступлений, совершен-
ных с использованием информацион-
но-телекоммуникационных технологий 
составило 510,4  тыс., т.е. доля престу-
плений, совершенных посредством сети 
Интернет составила больше половины 
от общего числа. Необходимо также 
учесть то, что показатель раскрываемо-
сти преступлений, совершенных с ис-
пользованием сети Интернет, очень мал. 
За 2019  г. из 157,0  тыс. преступлений, 
раскрыто 35,1 тыс. (22,4 %), а в 2020 г. из 
300,3  тыс. преступлений было раскрыто 
лишь 56,4 тыс., т.е. 18,8 %. Складываю-
щаяся тенденция, дает неутешительный 
прогноз. Все это подтверждает нашу ги-
потезу, о том, что проблема раскрытия 
преступлений, совершенных с использо-
ванием сети Интернет существует, и ве-
роятно, проблема кроется именно в том, 
что криминальные элементы оседают и 
укрываются в такой зоне сети Интернет, 
в которой правоохранители не могут ре-
ализовать свою функцию по борьбе с 
преступностью. Именно этой зоной и яв-
ляется темная часть Интернета, так назы-
ваемый Даркнет. И это явление оказыва-

Рис. 2 Прирост раскрываемости преступлений, совершенных  
с использованием ИТТ, %

2017          2018          2019          2020 январь–  
февраль  

2020

январь–  
июль  
2021

120
100
80
60
40
20
0

Прирост раскрытых преступлений, %



81ISSN 2411-6122 CRIMINALISTICS

Siberian Criminal Procedure and Criminalistic Readings, 2021, no. 4, pp. 77–86

ется настоящей угрозой национального и 
международного характера, в борьбе с ко-
торой правоохранители пока не готовы.

Проработав криминалистическую 
литературу, посвященную вопросу тем-
ной сети, мы пришли к выводу, что в об-
ласти криминалистики, и в Российском 
законодательстве, в целом, отсутствует 
единое понимание такого явления, как 
Даркнет несмотря на то, что многие 
авторы предпринимали попытки дать 
определение явлению Даркнет. Так, 
И.И. Сафиуллина и И.Р. Бегишев, в сво-
ей работе представили термин «теневой 
Интернет», как скрытую группу веб-
сайтов, доступную посредством специ-
ализированных браузеров [5,  с. 286]. 
Более емкое определение Даркнета при-
водит Д.В. Жмуров, понимая под этим 
термином скрытую часть сети Интер-
нет, которая состоит из взаимосвязан-
ных зашифрованных туннелей, в кото-
рых пользователь остается полностью 
анонимным [6, с. 89]. Такое определе-
ние достаточно широко рассматривает 
и передает суть Даркнета. А.Г. Багдаса-
рян в своей работе достаточно глубоко 
освятила явление Даркнет, углубившись 
в историю появления данного термина, 
а также, представив принцип работы 
сети Даркнет, в результате чего, авто-
ром предложен термин Darknet, под ко-
торым понимается скрытая сеть, полно-
стью анонимная, в которой соединения 
происходят между доверенными узла-
ми, так называемыми пирами, исполь-
зующие нестандартные протоколы, при 
этом вся информация зашифровывается 
[7, с.  58]. Проанализировав, представ-
ленные авторами определения, можно 
сделать вывод об отсутствии единоо-
бразия в представленных формулиров-
ках. Кроме того, отметим, что отсут-
ствует единая форма данного термина, 
так, часто встречающимися являются: 
англоязычная форма  — DarkNet, Dark 

Web, русскоязычная форма — Даркнет, 
темная сеть, темный Интернет, глубокая 
сеть, теневой Интернет и т.д. Ввиду от-
сутствия общего и единого термина, мы 
предлагаем прийти к единому понима-
нию явления Даркнет в криминалисти-
ческой науке. Разработанная дефиниция 
Даркнет будет отображать его важные 
черты, позволяющие построить даль-
нейшую концепцию исследования дан-
ного явления, как объекта криминали-
стики. Стоит иметь ввиду, что Даркнет, 
как пространство, пусть и виртуальное, 
имеет свои отличительные особенно-
сти, которые несут в себе совершенно 
иную криминалистически значимую 
информацию, так необходимую для по-
строения частной криминалистической 
методики расследования преступлений, 
совершенных с его помощью.

Для того, чтобы прийти к единому 
пониманию того, что есть Даркнет, не-
обходимо изучить этимологию данного 
слова, философскую составляющую, 
а также концепцию и принцип работы 
данного явления. 

Слово Даркнет происходит от англ. 
DarkNet, что переводится как «темная 
сеть», также существует иная англо-
язычная форма  — DarkWeb. Даркнет 
был разработан в 70-х гг. прошлого сто-
летия, для обозначения сетей, изолиро-
ванных от Арпанета, который в после-
дующем эволюционировал в Интернет 
[7, с.  57]. Впервые термин «Даркнет» 
был использован в 2002  г. в книге со-
трудников компании Microsoft, которая 
называлась «Даркнет и будущее рас-
пространения информации» [8, с. 273].

Немаловажное значение для пони-
мания явления Даркнет, имеет фило-
софская составляющая. С философской 
точки зрения, возникновение Даркне-
та обусловлено стремлением людей к 
проявлению свободы духа и реализа-
ции творческих возможностей. Именно 
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так представляют себе пространство 
Даркнета трансгуманисты, считая, что 
создано данное пространство исклю-
чительно в благих целях. Анархопри-
митивисты же считают современные 
технологии противоестественными, и 
напротив, лишают человека свободы, 
делая его зависимым существом. Од-
нако, в современных реалиях, Даркнет 
все же ассоциируется с криминальной 
составляющей. Необходимо учитывать, 
что сама сеть Даркнет не является про-
тивозаконной и общественно опасной, 
опасность представляет контент, разме-
щенный в данной сети, и пользователи, 
использующие возможности Даркнета, 
для осуществления деятельности пре-
ступного характера. И все же, несмотря 
на разрозненность взглядов, главным 
преимуществом сети Даркнет является 
возможность сохранения анонимности, 
что привлекает преступников для избе-
гания ответственности, будь то уголов-
ной, будь то иной юридической, а также 
недопущения идентификации личности. 

Мы обратились к зарубежной спра-
вочной литературе, а именно Кем-
бриджскому словарю2, который трактует 
«даркнет» как компьютерная сеть, ис-
пользующая Интернет, но к которой мо-
гут присоединяться только те люди, у ко-
торых есть разрешение или необходимое 
программное обеспечение. Представлен-
ная в данном словаре концепция Дар-
кнета заключается в скрытой организа-
ции анонимного и безопасного общения 
между людьми, и обменивания файлами 
друг с другом. Кроме того, мы обрати-
лись на сайт международной компании 
«Лаборатория Касперского», которая, на 
наш взгляд, является достаточно автори-
тетной компанией, работающей в сфере 
информационной безопасности. «Лабо-

2  Cambridge  Dictionary  URL:  https://
dictionary.cambridge.org/dictionary/english/
darknet?q=Darknet (дата обращения: 29.09.2021).

ратория Касперского» дает следующее 
определение Даркнета  — это скрытая 
группа веб-сайтов, доступная только че-
рез специализированные браузеры3. 

Для того, чтобы более подробно ис-
следовать Даркнет, как элемент глобаль-
ной сети, необходимо понять отличие 
Даркнета от своих собратьев. Всемир-
ная сеть представляет собой виртуаль-
ное пространство, объединяющая в себе 
миллионное количество веб-сайтов, сер-
веров и всевозможных баз данных. Если 
же представить Всемирную сеть в виде 
айсберга, то станет намного легче по-
нять ее структуру. На поверхности «айс-
берга» находятся видимые, открытые и 
общедоступные веб-сайты, которые ин-
дексируются всем известными поиско-
выми системами, и посещение которых 
осуществляется с помощью популярных 
браузеров, таких как Google Chrome, на-
пример. Эта часть Всемирной сети на-
зывается поверхностным или открытым 
Интернетом, и составляет самую малую 
долю, приблизительно 5  % от общего 
объема [9, с.  18]. Та часть, так называ-
емого айсберга, которая спрятана в глу-
бине, «под водой», называется глубоким 
Интернетом. Данная часть Всемирной 
сети содержит преобладающую часть 
веб-ресурсов, которые, в свою очередь, 
не индексируются поисковыми система-
ми. В глубоком Интернете размещаются 
сайты, защищенные какими-либо меха-
низмами безопасности, например, защи-
та паролями, кроме того, на просторах 
глубокого Интернета размещены стра-
ницы, которые недоступны для общего 
доступа, в целях защиты конфиденци-
альности пользователей сети, а также 
защиты таких сведений, как учетные 
записи мессенджеров и электронных 
почт, закрытые базы данных, пенсион-

3  Kaspersky. URL: https://www.kaspersky.ru/
resource-center/threats/deep-web (дата обращения: 
29.09.2021).
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ные счета и т.п. На этом уровне глубо-
кий Интернет не несет никакой угрозы 
безопасности компьютерам и их пользо-
вателям. Однако, чем глубже пользова-
тель погружается в сеть, тем более опас-
нее становится контент, размещенный в 
данном пространстве. Именно здесь на-
чинается теневой Интернет, являющий-
ся самой нижней точкой «айсберга». Те-
невой Интернет очень хорошо спрятан 
в глубине Всемирной сети, и добраться 
до него может не каждый пользователь. 
Дело в том, что веб-сайты, размещен-
ные в теневом Интернете, не только не 
индексируются поисковыми системами, 
но и для того, чтобы посетить данные 
сайты необходимы специализированное 
программное обеспечение и браузеры. 
Недоступность для обычных браузеров 
объясняется уникальными доменами 
сайтов. Самой главной особенностью 
Даркнета является применяемый прин-
цип файлообмена. В данном случае при-
меняется нестандартный метод, так на-
зываемое туннелирование трафика. Суть 
данного метода заключается в передачи 
сообщений между двумя объединен-
ными сетями через транзитные сети, и 
что очень важно, данные сети, а также 
количество сетей, сгенерированны слу-
чайным образом. Кроме того, применя-
ются такие меры сетевой безопасности, 
как анонимизирование. данном случае 
применяются такие технологии, как 
туннели и анонимные сети. Анонимные 
сети представляют собой систему прок-
си-серверов, которые функционируют 
путем создания цепочки из промежу-
точных соединений. Прокси-серверы, 
в свою очередь, выступают посредни-
ками пользовательскими устройствами 
и сетью. По такому принципу устроена 
наиболее популярная сеть, использу-
емая в сети Даркнет, сеть Tor (от англ. 
The Onion Router). Данная сеть надеж-
но скрывает информацию о пользова-

телях, в том числе местоположение. 
Анонимность в данной сети достига-
ется благодаря использованию проме-
жуточных узлов между пользователем 
и сервером, в результате чего, иденти-
фицировать пользователя по IP- адресу 
становится практически невозможно 
[10, с.  217]. Принцип работы Tor осно-
ван на технологии «луковая» маршру-
тизация. Данная технология предостав-
ляет пользователю приватную сессию, 
путем генерации случайной цепочки 
происхождения пакетов и шифрования 
информации [11, с.  64]. Отправляемые 
сообщения несколько раз шифруются и 
отправляются через несколько маршру-
тизаторов, каждый из которых удаляет 
слой шифра для того, чтобы открыть 
трассировочные инструкции и отсле-
дить последовательность выполнения 
команд, шифрует и отправляет на сле-
дующий маршрутизатор, где процедура 
повторяется. Таким образом, промежу-
точные маршрутизаторы не имеют до-
ступа к информации ни об источнике, ни 
о пункте назначения, ни о содержании 
сообщения [12, с. 69].

Кроме браузера «Tor», к числу ано-
нимайзеров и других средств сокрытия 
информации о пользователе, компью-
тере в частности, можно отнести сле-
дующее: анонимная сеть «I2P», которая 
скрывает IP-адрес пользователя; раз-
личные VPN-сервисы, с помощью кото-
рых возможно изменить место выхода в 
Интернет [13, с. 39]. 

Подведя итог, можно выделить ряд 
наиболее значимых признаков Даркнета, 
к ним мы относим: во-первых, Даркнет — 
это информационно-коммуникационная 
система, предназначенная для взаимо-
действия ее пользователей; во-вторых, с 
технологической точки зрения, Даркнет 
доступен посредством программного 
обеспечении, функционирующего по 
принципу «луковой маршрутизации», в 
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частности Tor, и его аналоги; в-третьих, 
Даркнет предоставляет пользователям 
полную анонимность, которая достигает-
ся за счет, шифрования информации. 

Учитывая все вышесказанное, мож-
но предложить следующую дефиницию 
Даркнет  — это информационно-ком-
муникационная система, реализующая 
анонимизированную коммуникацию 
пользователей, посредством специ-
ализированного программного обеспе-
чения. На наш взгляд, такая дефини-
ция полностью отображает сущность 
Даркнета, передавая его концепцию. В 
дальнейшем нами планируется исследо-
вание Даркнета, по классической схеме 
«от общего к частному». Первостепен-
но необходимо изучение специализи-
рованного программного обеспечения, 
осуществляющее выход в сеть Даркнет, 
в частности, виды программного обе-
спечения, его особенности и отличия от 
программного обеспечения для выхода 
в классический Интернет, технические 
характеристики. Кроме того, необхо-
димо более подробное изучение брау-
зеров и анонимайзеров, реализующих 
безликое существование пользователей 
в Даркнете, их разновидности и техни-
ческие характеристики. Особенно важ-
но, проведение анализа преступного 
контента, размещенного в сети Даркнет. 
Данный подход, возможно, позволит 
получить новые источники для постро-
ения элементов криминалистической 
характеристики, которая послужит ос-
новой для построения частных крими-
налистических теорий расследования 
преступлений, совершенных с исполь-
зованием новых информационных тех-
нологий, а именно посредством сети 
Даркнет. О необходимости дополнения 

традиционной эмпирической базы, слу-
жащей источником для построения эле-
ментов криминалистической характери-
стики, ранее уже отмечалось [14, с. 72]. 

Таким образом, анализ статисти-
ческих данных, представленных МВД 
России, о преступлениях, совершенных 
с использованием информационно-теле-
коммуникационных технологий, позво-
ляет сделать вывод о том, что преступле-
ния, совершенные с использованием сети 
Интернет, являются наиболее популяр-
ными. В свою очередь, уровень раскрыва-
емости преступлений, рассматриваемой 
категории, говорит о том, что проблема 
раскрытия преступлений совершенных 
с использованием сети Интернет суще-
ствует, и заключается, вероятно, в том, 
что криминальные элементы оседают и 
укрываются в теневой зоне сети Интер-
нет, в которой правоохранители не могут 
реализовать свою функцию по борьбе с 
преступностью, представленная зона и 
есть сеть Даркнет, которая по праву явля-
ется настоящей угрозой национального и 
международного характера, в борьбе с ко-
торой правоохранители не обладают кри-
миналистически подкрепленной базой.

Предложенная нами дефиниция 
Даркнет позволит построить концеп-
цию исследования новой среды со-
вершения преступлений и получить 
новые источники для построения эле-
ментов криминалистической характе-
ристики преступлений, совершенных 
с использованием информационно-те-
лекоммуникационных технологий но-
вого уровня. Что, в свою очередь, по-
служит основой построения частной 
криминалистической теории рассле-
дования преступлений, совершенных 
с использованием сети Даркнет.
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