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Аннотация. В статье рассматривается криминалистическая методика 
расследования сбыта наркотических средств и сильнодействующих веществ 
через информационно-телекоммуникационную сеть Интернет, приведены 
статистические данные и примеры новейших способов и методов распростра-
нения наркотических средств и сильнодействующих веществ через интернет-
площадки. Проанализированы причины и условия массового распростране-
ния и употребления наркотических средств, и сильнодействующих веществ 
в условиях перехода современного общества в новый век инновационных 
технологий. Рассмотрен вопрос возникновения сбыта наркотических средств, 
и сильнодействующих веществ на сетевых площадках RAMP и HYDRA, 
возможности реализации и распространения через массовую рассылку смс-
сообщений в мессенджеры пользователей на телефон со ссылкой на сайт. 
Предложены меры по взаимодействию правоохранительных органов с иными 
ведомствами с целью предотвращения распространения и сбыта наркотиче-
ских средств и сильнодействующих веществ через информационно-телеком-
муникационную сеть Интернет.
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ные технологии, наркотические средства и сильнодействующие вещества, 
персональные данные, оперативно-розыскные мероприятия.
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through Internet platforms. The authors have analyzed the causes and conditions 
for the mass dissemination and use of narcotics and potent substances in the situ-
ation of modern society’s transition to the new era of innovative technologies. 
They examined the issue of the development of the sales of narcotics and potent 
substances using the platforms RAMP and HYDRA, and the possibilities of bulk 
phone text messaging of links to these sites. The authors suggest measures on 
improving the cooperation of the law enforcement bodies with other agencies 
with the goal of preventing the distribution and sales of narcotics and potent 
substances on the Internet.
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Современное общество, стоящее 
на пути развития всех сфер жизни, все 
чаще сталкивается с проблемами, воз-
никающими в социально-обществен-
ных, политических, экономических 
аспектах жизни. При возникновении в 
указанных институтах общества про-
блем любое правовое государство ста-
рается быть универсальным в реше-
нии стоящих перед ним задач, однако 
не всегда исход этих мер удовлетворя-
ет общество, что вызывает негодова-
ние и общественный резонанс. Кроме 
того, волнения зарождаются у граж-
дан по поводу совершения противо-
правных действий в отношении этих 
лиц, что способствует развитию кри-
миногенной сферы, увеличению роста 
преступности за счет недочетов вла-
сти, и развития преступных методов, 
разработок их совершения. Поэтому 
сотрудникам правоохранительных ор-
ганов стало сложнее раскрывать пре-
ступления, а для улучшения их дея-
тельности стоит применять не только 
старые методики выявления престу-
плений, но и новые разработки науки, 
а также техники [1, с. 360].

В настоящее время распространение 
наркотических средств и психотроп-
ных веществ стало «золотой жилой». 

Все больше молодых людей находят 
себе легкий заработок в данной сфе-
ре, подвергая опасной зависимостью 
новое поколение. И как верно отметил 
О.П. Грибунов: «ситуация с незаконным 
оборотом наркотиков в последнее время 
в нашем государстве остается предель-
но напряженной» [2, с. 20].

Большой вклад в упрощение жиз-
ни и деятельности человека внесли 
информационно-коммуникационные 
технологии. Благодаря, которым про-
изошел большой скачок в распростра-
нении информации, ее поиску, сбору, 
хранению и переводу этой информации 
в электронный ресурс, что естественно 
привело к доступности любого источ-
ника необходимого для удовлетворения 
потребностей человека [3, с.5].

Рассматривая преступление в сфере 
информационно-коммуникационной 
сфере, можно проследить обостренную 
ситуацию. В первом квартале 2021 г. 
в IT-сфере совершено на 33,7 % боль-
ше преступлений, чем год назад, в том 
числе с использованием сети Интер-
нет — на 51,6 % и при помощи средств 
мобильной связи — на 31,6 %. В янва-
ре-марте 2020 г. удельный вес таких де-
яний составлял 19,9 % от общего числа 
зарегистрированных преступлений, а 
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за три месяца текущего года увеличил-
ся до 27,1 %1.

Этот стремительный рост престу-
плений говорит о важности повышения 
уровня безопасности в информационно-
коммуникационной сфере, ведь данный 
вид преступления влечет за собой раз-
витие и усовершенствование других ви-
дов преступления, например, таких как: 

– незаконное приобретение, пере-
дача, сбыт, хранение, перевозка или 
ношение оружия, его основных частей, 
боеприпасов;

– незаконное приобретение, хра-
нение, перевозка, изготовление, пере-
работка наркотических средств, пси-
хотропных веществ или их аналогов, а 
также незаконные приобретение, хра-
нение, перевозка растений, содержа-
щих наркотические средства или пси-
хотропные вещества, либо их частей, 
содержащих наркотические средства 
или психотропные вещества и т.д.

Но особую роль и распространение 
получил в «темном Интернете» именно 
последний вид преступления, носящий 
всеобъемлющий характер, ставящий 
под угрозу общественные отношения, 
подрывающие не только жизнь и здоро-
вье общества, но и дальнейшее развитие 
криминогенной обстановки в стране. 

Для криминалистики важной ча-
стью расследования и раскрытия пре-
ступлений, связанных с незаконным 
оборотом наркотических средств и пси-
хотропных веществ, является кримина-
листическая методика, которая играет 
главную роль, как в предупреждении, 
так и в раскрытии преступлений.

Сложность раскрытия вышеука-
занных преступлений возникает из-за 

1 Краткая характеристика состояния пре-
ступности в Российской Федерации за январь-
март 2021 г. // Министерство внутренних дел 
Российской Федерации. М., 2021. URL:https://
мвд.рф/reports/item/23816756/.

отсутствия информации об изготовите-
лях и перекупщиках, так как Интернет-
сервисы имеют множество точек пере-
адресации, чем значительно затрудняет 
поиск преступников. Необходимо отме-
тить, что при правильном проведении 
оперативно-розыскных мероприятий, 
информация, добытая сотрудниками 
оперативных подразделений, становит-
ся основой уголовного дела. 

Именно поэтому следует устано-
вить полностью всю цепочку сделки, 
направленную на получение наркоти-
ков через Интернет-сервисы. На перво-
начальном этапе расследования необ-
ходимо собрать и проанализировать 
всю имеющуюся информацию, и со-
поставить с ранее совершенными пре-
ступлениями. Для этого потребуется 
провести ряд оперативно-розыскных 
мероприятий, следственных действий, 
а также подключить агентурную сеть.

На сегодняшний момент прибли-
зительно население России состав-
ляет 147 млн чел.; из них на период 
2020 г. 13 млн употребляют сильнодей-
ствующие вещества периодически, а 
5 млн чел. принимают наркотики регу-
лярно. При этом число наркозависимых 
ежегодно пополняется примерно на 
90 тыс.чел.2.

Этому, прежде всего, способство-
вала обстановка, сложившаяся в мире, 
связанная с распространением новой 
коронавирусной инфекции (COVID-19), 
которая остановила все экономические 
процессы, привела к общему социаль-
ному стрессу в государствах, и показала, 
что необходимо переводить все сферы 
хозяйственно-экономической деятель-
ности на новый технический уровень. 
Также, эпидемиологическая обстановка 

2 Статистика наркомании в России 2020–
2021 года // Здравница. М., 2021. URL: https://
narcorehab.com/articles/statistika-narkomanii-v-
rossii-2020-2021/.
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раскрыла все проблемы, скрываемые 
в обществе, при этом постоянное на-
хождение человека в закрытом про-
странстве, отсутствие возможности 
реализовывать себя в работе, привело 
к накоплению негативных эмоций, ко-
торые перерастали в семейно-бытовые 
конфликты, либо же удовлетворялись 
каждодневным употреблением легко-
доступной алкогольной продукцией, 
или же, в крайнем случае, прибегали к 
употреблению наркотических средств и 
сильнодействующих веществ3.

Одна из причин такого массового 
распространения и употребления нар-
котических средств и сильнодействую-
щих веществ связана с полной компью-
теризацией общественных отношений, 
возникающих во всех сферах жизнеде-
ятельности людей. Это значит, что при 
помощи компьютерных ресурсов и ин-
формационно-телекоммуникационной 
связи в сети Интернет распространить 
наркотические средства для преступ-
ников стало гораздо легче. Вследствие 
чего происходит всеобщая трансформа-
ция преступного рынка, занимающегося 
распространением сильнодействующих 
веществ и наркотических средств. Для 
этого применяются новейшие способы 
и методы доставления наркотических 
средств и сильнодействующих веществ 
на место получения «заказа» [7, с.7].

Данный метод стал настолько по-
пулярен, что получил массовое рас-
пространение среди общества за счет 
легкости, доступности, простоты его 
эксплуатации. Благодаря инноваци-
ям, происходящим в электронно-вы-
числительном мире, появилась такая 
возможность, как сокрытие или за-
шифровывание персональных данных 

3 NARKONET.info: информ. портал здоро-
вья Россия. URL: https://narkonet.info/oficialnaja-
statistika-za-2021-god-upotreblenie-narkotikov-v-
rossii/.

на всевозможных теневых площадках 
и приложениях. А это в свою очередь 
приводит к совершению незафиксиро-
ванных преступлений и административ-
ных правонарушений, характеризую-
щихся высокой латентностью, которая 
непосредственно подрывает правовой 
порядок и наносит колоссальный вред 
жизни и здоровью граждан, порождая 
психические заболевания, нервно-па-
тологические синдромы, нарушение со-
матической системы, распространение 
инфекционных заболеваний [8, с. 9].

В 2009 г. одиночные программисты 
создавали зашифрованные сайты, через 
которые можно было купить незакон-
ную продукцию, обсудить через зашиф-
рованные письма их качество, харак-
теристику и доставку. Однако единой 
торговой точки все еще не существова-
ло, поэтому защищенность таких сайтов 
была не стабильна и легко вычислялась 
правоохранительными органами.

Но к 2012 г. начали создаваться 
целые торговые площадки, посвящен-
ные торговле наркотических средств 
и сильнодействующих веществ, среди 
них главенствующее место заняла пло-
щадка RAMP.

RAMPпредставляло собой сетевую 
площадку, специализирующаяся на 
продаже наркотических средств и силь-
нодействующих веществ в информаци-
онно-телекоммуникационных скрытых 
Интернет-соединениях под названием 
«Даркнет», которая шифрует уникаль-
ный числовой идентификатор устрой-
ства в компьютерной сети. В основном 
эта сетевая площадка занималась рас-
пространением классических наркоти-
ческих средств таких как: марихуана, 
гашиш, кокаин, героин и т.п.

Преимуществом данной площадки 
от всех остальных явилось то, что она 
не взымала комиссию с каждой сделки, 
как это делали другие создатели «тем-
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ных торговых точек продажи». Отличи-
ем RAMP явилось то, что у них суще-
ствовала система квот за определенные 
действия, что естественно, сделало этот 
зашифрованный сайт приоритетным. 
Также благодаря RAMP был создан не-
повторимый, индивидуальный, доступ-
ный и легкий в распространении способ 
покупки наркотических средств и силь-
нодействующих веществ под современ-
ным названием «закладка». Она осу-
ществлялась и действует до сих пор по 
следующей схеме: на сотовый телефон 
покупателя приходит зашифрованное 
сообщение, в котором говорится о ко-
ординатной отметке на карте с подкре-
плением к нему фотографии с точным 
указанием, где именно находится товар. 
Но на этом развитие RAMP не остано-
вилось, и уже к 2014 г. покупатель мог 
самостоятельно выбирать свой, так на-
зываемый, наиболее удобный «пункт 
выдачи», что естественно повлекло за 
собой привлечение еще большего коли-
чества продавцов и покупателей к этой 
торговой сети.

Но в 2015 г. у RAMPпоявился се-
рьезный соперник HYDRA, которая, 
в отличие от вышеуказанной пло-
щадки, занималась распространени-
ем синтетических наркотиков во всех 
субъектах Российской Федерации. 
ПочемуHYDRA выбрала именно синте-
тические наркотики? А суть в том, что 
они легко химически изменяются, ведь 
происходит модификация существую-
щей наркотической формулы частично 
с добавлением в нее нового химическо-
го элемента, что позволяет упростить 
создание этого продукта и увеличить 
масштаб его производительности. Од-
нако их состав и влияние на человече-
ский организм неизвестно, одно меди-
цина говорит точно, что синтетические 
наркотики являются самыми опасными 
для человека, ведь именно они выра-

батывают у человека наркотическую 
зависимость за наименьший период 
времени их употребления, а затем уби-
вают его организм плавно и беспощад-
но. Поэтому HYDRA и выбрала именно 
этот вид наркотиков, так как их всегда 
можно легко разбавить, увеличив массу 
продукта в несколько раз.

На протяжении двух лет две пло-
щадки конкурировали между собой, 
вытесняя друг друга, используя любые 
способы борьбы в рамках сети Интер-
нет. Победу одержала HYDRA. В 2017 г. 
RAMP перестала существовать из-за 
отреза поставок наркотических средств 
через Санкт-Петербургский торговый 
путь, а также из-за потери сайта, через 
который переводились и сохранялись 
денежные средства. К уничтожению 
торговой сети RAMP привели действия 
программистов HYDRA, направленные 
на нарушение работоспособности ин-
фраструктуры торговой сети и клиент-
ских сервисов.

Оставшись одной торговой сетью 
HYDRA, начала массово распростра-
нять наркотические средства и силь-
нодействующие вещества в более 
1 000 городах России. Также HYDRA 
начала выделять больше 1 млрд р. в год 
для написания статей и создания виде-
ороликов, чтобы рекламировать новую 
торговую сеть и ее наркотические сред-
ства на популярных социальных пло-
щадках, таких как YouTube, Telegram 
и других социальных сетях. Осознавая 
свое превосходство и победу, она не 
побоялась создать свой официальный 
канал на YouTube и выпускать на нем 
видеоролики, в которых говорилось об 
удобстве использования именно их тор-
говой сети. Да, этот метод оказался не 
столь долговременным, ведь политика 
YouTube запрещает распространение 
такого рода видеороликов на их соци-
альном пространстве, но все же этот 



74 ISSN 2411-6122КРИМИНАЛИСТИКА

Сибирские уголовно-процессуальные и криминалистические чтения. 2021. № 4. С. 69–76

способ оказался эффективным. Указан-
ный выше видеоматериал находился на 
сайте всего сутки, после чего, конечно 
же, был удален, но все равно его успели 
распространить на других публичных 
сегментах, а где-то даже сохранить, что 
естественно привлекло к себе все боль-
ше желающих зарегистрироваться на 
данной торговой площадке.

Следующим контрольным марке-
тинговым ходом со стороны HYDRA 
была массовая рассылка смс-сообщений 
в мессенджеры пользователей на теле-
фон со ссылкой на сайт и возможностью 
заказать продукцию. Но данное действие 
не принесло того успеха, что было пре-
жде, ведь в этот раз действия HYDRA 
попали под уголовную ответственность 
выразившиеся в телефонном террориз-
ме, чем естественно заинтересовались 
сотрудники ФСБ России. Данный факт 
вынудил незаконную торговую сеть 
прекратить в дальнейшем распростра-
нение подобных смс-сообщений.

Таким образом, приходит понима-
ние того, что бороться с такими тор-
говыми сетями как HYDRA на данный 
момент очень сложно, ведь эта система 
достаточно защищена компьютерными 
сетями и серверами, денежными ре-
сурсами и лицами, заинтересованны-
ми в распространении наркотических 

средств и сильнодействующих веществ, 
а также отлаженной работой всех орга-
низаторов данной торговой площадки. 
Но, не смотря на указанные факты, пра-
воохранительные органы при полном 
взаимодействии с другими силовыми 
структурами должны прикладывать все 
усилия для прекращения работы, дан-
ной Интернет сети. Для этого необхо-
димо сосредоточить усилия:

– на раскрытии преступлений в 
сфере IT-технологий;

– улучшении безопасности инфор-
мационных ресурсов, привлекая высо-
коквалифицированных специалистов;

– в целях разработки системы на-
рушения целостности незаконных тор-
говых площадок, создать обучающую 
программу для существующих и буду-
щих поколений программистов, на ба-
зах ВУЗов системы МВД России;

– отслеживании товаров, через гра-
ницу Российской Федерации с целью 
выявления и перекрытия, торговых пу-
тей наркотических средств и сильно-
действующих веществ.

Все это в четкой и грамотной регла-
ментации и управлении приведет к сни-
жению уровня как IT-преступлений, так 
и снижению уровня распространения и 
употребления наркотических средств, 
сильнодействующих веществ.
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